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Concerne: demande au nom de la Liberté d'accés a I'information - Décisions et registres sur les dispositifs de
surveillance de la zP

Madame Hardy,

Nous avons bien regu votre demande du 25 février 2022 relative a la transparence administrative et & la demande
d’informations via le site Transparencia et pour laquelle vous trouverez nos réponses ci-dessous.

1. Faits et contexte

Demande de copie informatisée des documents suivants :

a) la liste des caméras fixes actuellement utilisées par la Zone de Police locale, en ce compris les localisations et les modéles
)

b) les documents administratifs relatifs a I'installation des dites caméras : les autorisations délivrées par la Commune 3
destination de la Zone de Police et les analyses d’impact associées, conformément a l'article 25/4 de la Loi du 5 aodt 1992
sur la Fonction de Police, en ce compris les avis du Chef de Corps ;

c) les documents relatifs aux marchés publics (appels d'offre, cahiers de charges, documents d’attribution, contrats signés
pour I'ensemble des marchés passés dans le cas des marchés classiques et des accords-cadres) concernant les systémes de
surveillance (caméras fixes et mobiles, visuelles et/ou thermiques, drones et bodycams, ANPR, commutateurs et logiciels,
etc.) acquis depuis 2000, conformément a la Loi du 17 juin 2016 relative aux marchés publics, et a I'Arrété Royal du 30 juin
2017 relatif a la passation des marchés publics dans les secteurs classiques.

2. Fondement juridique

= 11 avril 1994 - Loi relative a la publicité de I'administration




Art. 4. Le droit de consulter un document administratif d'une autorité administrative fédérale et de recevoir une
copie du document consiste en ce que chacun, selon les conditions prévues par la présente Loi, peut prendre
connaissance sur place de tout document administratif, obtenir des explications a son sujet et en recevoir
communication sous forme de copie. Pour les documents & caractére personnel, le demandeur doit justifier d'un
intérét. Le Roi peut régler l'intervention des administrations communales en vue de la consultation ou de la

rectification de documents sur la base de la présente Loi.

Art. 5. La consultation d'un document administratif, les explications y relatives ou sa communication sous forme de
copie ont lieu sur demande. La demande indigue clairement la matiére concernée, et si possible, les documents
administratifs concernés, et est adressée par écrit a 'autorité administrative fédérale compétente, méme si celle-
ci a déposé le document aux archives. Lorsque la demande de consultation, d'explications ou de communication
sous forme de copie est adressée a une autorité administrative fédérale qui n'est pas en possession du document
administratif, celle-ci en informe sans délai le demandeur et lui communique la dénomination et I'adresse de
l'autorité qui, selon les informations dont elle dispose, est détentrice du document. L'autorité administrative
fédérale consigne les demandes écrites dans un registre, classées par date de réception.

Art. 6 § 1. L'autorité administrative fédérale ou non fédérale rejette la demande de consultation, d'explication ou
de communication sous forme de copie d'un document administratif si elle a constaté que l'intérét de la publicité
ne l'emporte pas sur la protection de ['un des intéréts suivants :

1° la sécurité de la population ;

2° les libertés et les droits fondamentaux des administrés ;

3° les relations internationales fédérales de la Belgique ;

4° 'ordre public, la sGreté ou la défense nationales ;

5° la recherche ou la poursuite de faits punissables ;

6° un intérét économique ou financier fédéral, la monnaie ou le crédit public;

7° le caractére par nature confidentiel des informations d'entreprise ou de fabrication communiquées a

Vautorité ;

8° le secret de l'identité de la personne qui a communiqué le document ou l'information a l'autorité

administrative a titre confidentiel pour dénoncer un fait punissable ou supposé tel.
§ 2. L'autorité administrative fédérale ou non fédérale rejette la demande de consultation, d'explication ou de
communication sous forme de copie d'un document administratif qui lui est adressée en application de la présente
Loi si [a publication du document administratif porte atteinte :

1° 4 la vie privée, sauf si la personne concernée a préalablement donné son accord par écrit a la

consultation ou a la communication sous forme de copie ;

2° 3 une obligation de secret instaurée par la Loi ;

3° au secret des délibérations du Gouvernement Fédéral et des autorités responsables relevant du pouvoir

exécutif fédéral ou auxquelles une autorité fédérale est associée.

4° aux intéréts visés a l'article 3 de la Loi du 11 décembre 1998 relative a la classification, aux habilitations,

attestations et avis de sécurité.
§ 3. L'autorité administrative fédérale peut rejeter une demande de consultation, d'explication ou de
communication sous forme de copie d'un document administratif dans la mesure ou la demande :

1° concerne un document administratif dont la divulgation peut étre source de méprise, le document

étant inachevé ou incomplet ;

2° concerne un avis ou une opinion communiqués librement et a titre confidentiel a 'autorité ;

3° est manifestement abusive ;

4° est formulée de fagon manifestement trop vague.
§ 4. Lorsque, en application des § ler a 3, un document administratif ne doit ou ne peut &tre soustrait que
partiellement a la publicité, la consultation, I'explication ou la communication sous forme de copie est limitée a la
partie restante.
§ 5. L'autorité administrative fédérale qui ne peut pas réserver de suite immédiate a une demande de publicité ou
qui la rejette communique dans un délai de trente jours de la réception de la demande les motifs de I'ajournement
ou du rejet. En cas d'ajournement, le délai ne pourra jamais &tre prolongé de plus de quinze jours. En cas d'absence
de communication dans le délai prescrit, la demande est réputée avoir été rejetée.

05 aolt 1992 - Loi sur la Fonction de Police

Art. 25/2. § der. Pour I'application de la présente Loi, I'on entend par :
1° caméra mobile : la caméra qui est déplacée au cours de son utilisation ;
2° caméra fixe temporaire : la caméra fixée pour un temps limité dans un lieu ;
3° caméra intelligente : la caméra qui comprend également des composantes ainsi que des logiciels qui,
couplés ou non a des registres ou a des fichiers, peuvent traiter de maniére autonome ou non les images
recueillies ;



4° lieu ouvert : tout lieu non délimité par une enceinte et accessible librement au public, dont les voies
publiques gérées par les autorités publiques gestionnaires de voiries ;
5° lieu fermé accessible au public : tout batiment ou lieu délimité par une enceinte, destiné a I'usage du
public, ot des services peuvent lui étre fournis ;
6° lieu fermé non accessible au public : tout batiment ou lieu délimité par une enceinte, destiné uniquement
a l'usage des utilisateurs habituels ;
7° enceinte : délimitation d'un lieu composée au minimum d'une démarcation visuelle claire ou d'une
indication permettant de clairement distinguer les lieux.
§ 2. Est réputée visible :
1° I'utilisation de caméras fixes, le cas échéant temporaires, signalées par un pictogramme déterminé par
le Roi, aprés avis de l"autorité compétente de contrdle des traitements de données a caractére personnel
;
2° |'utilisation de caméras mobiles :
a) soit montées a bord de véhicules de police, de navires de police, d'aéronefs de police, ou de tout
autre moyen de transport de police, identifiables comme tels ;
b) soit avec avertissement oral émanant de membres du cadre opérationnel des services de police,
identifiables comme tels.

Art. 25/4 § 1er. Un service de police peut installer et utiliser des caméras conformément a l'article 25/3, ou utiliser
de maniére visible les caméras placées par des tiers comme visé a l'article 25/1, § 2, sur le territoire qui ressort de
sa compétence, aprés autorisation préalable de principe :

1° du Conseil Communal, lorsqu'il s'agit d'une Zone de Police ;

2° du Ministre de I'Intérieur ou son délégué, pour les services de la Police Fédérale.

§ 2. Pour obtenir cette autorisation, une demande est introduite auprés de l'autorité compétente

visée au paragraphe ler par:

1° le Chef de Corps, lorsqu'il s'agit d'une Zone de Police ;

2° le Directeur Coordonnateur Administratif territorialement compétent, ou le Directeur du service

demandeur, lorsqu'il s'agit d'un service qui appartient a la Police Fédérale.
La demande d'autorisation visée a |'alinéa ler précise le type de caméras, les finalités pour lesquelles les caméras
vont étre installées ou utilisées, ainsi que leurs modalités d'utilisation, et en ce qui concerne les caméras fixes
également le lieu. Cette demande tient compte d'une analyse d'impact et de risques au niveau de la protection de
la vie privée et au niveau opérationnel, notamment quant aux catégories de données a caractére personnel traitées,
a la proportionnalité des moyens mis en ceuvre, aux objectifs opérationnels a atteindre et a la durée de conservation
des données nécessaire pour atteindre ces objectifs.
En cas de changement du type de caméras ou des finalités d'utilisation de celles-ci, ainsi que, en ce qui concerne
les caméras fixes, en cas de changement de lieu, une nouvelle autorisation est demandée.
§ 3. En cas d'urgence motivée, ol I'autorisation visée au paragraphe ler n'a pas encore été obtenue, soit le Chef de
Corps soit le Directeur Coordonnateur Administratif ou le Directeur du service demandeur, selon le cas, demande
oralement l'autorisation a l'autorité compétente pour y avoir recours dans le cadre de la mission spécifique
justifiant l'urgence. Cette autorisation orale est par la suite confirmée par écrit par I'autorité compétente dans les
plus brefs délais.
En ce qui concerne les Zones de Police, I'autorité compétente peut étre représentée par le Bourgmestre concerné
pour donner 'autorisation orale dans le cas d'urgence visé a I'alinéa 1er.
§ 4, Toute décision d'autorisation visée au paragraphe ler est portée a la connaissance du Procureur du Roi.
Dans le cas visé au paragraphe ler, alinéa ler, 2°, la décision d'autorisation est portée a la connaissance du
Bourgmestre et du Chef de Corps.
L'autorisation visée au paragraphe ler fait I'objet d'une publicité, lorsqu'elle concerne des missions de police
administrative.
§ 5. L'autorisation visée au paragraphe ler n'est pas demandée lorsqu'il s'agit d'installer et d'utiliser des caméras
dans les lieux fermés dont les services de police sont les gestionnaires.

Art. 25/8. Un registre reprenant toutes les utilisations de caméras, est tenu au sein du service de police concerné
et conservé sous une forme digitale. Le Roi détermine le contenu de ce registre, aprés avis de l'autorité compétente
de contrdle des traitements de données a caractére personnel. Un registre national reprenant la géolocalisation de
toutes les caméras fixes utilisées par les services de police est tenu, au sein de la police fédérale, et conservé sous
une forme digitale. Les registres visés aux alinéas ler et 2 sont mis sur demande 2 la disposition de I'Organe de
contrdle, des autorités de police administrative et judiciaire et du délégué a la protection des données visé 3 l'article
144 de la Loi du 7 décembre 1998 organisant un service de police intégré, structuré & deux niveaux.

22 mai 2019 — Arrété Roval définissant la maniére de signaler 'utilisation de caméras fixes et fixes temporaires par
les services de police




Art. 1. Les pictogrammes visés a l'article 25/2, § 2, 1°, de fa Loi sur la Fonction de Police, ci-aprés dénommée “la
Loi", signalant ['utilisation de caméras fixes et fixes temporaires dans un lieu ouvert dans le cadre de I'article 25/3,
§ 1e7, 1°, de la Loi, répondent aux prescriptions suivantes :

1°ils ont une dimension de 0,60 x 0,40 m ;

2° ils répondent au modéle et aux couleurs du modéle repris en annexe 17 du présent arrété ;

3° ils sont composés d'une seule plague en aluminium d'au moins 1,5 millimétre d'épaisseur ;

4° ils sont placés de maniére a garantir une visibilité certaine de I'information.

Art. 4. Lorsqu'un service de police et une autorité publique sont conjointement responsables d'un traitement
d'images de caméras de surveillance, le logo de la police intégrée est apposé sur le pictogramme placé par l'autorité
publique en vertu des articles 1¢" et 2 de I'Arrété Royal du 10 février 2008 définissant la maniére de signaler
l'existence d'une surveillance par caméra.

Le logo de la police intégrée est composé d'un autocollant plastifié et répond au modéle et aux couleurs du modéle
repris en annexe 2 du présent arrété.

Art. 5. Les pictogrammes visés aux articles 1°" & 3 contiennent au moins les mentions suivantes, apposées de
maniere visible et lisible :
1° " Loi sur la Fonction de Police" ;
2° identification de fa Zone de Police ou de la Direction de la Police Fédérale qui utilise la caméra et, le
cas échéant, de leur représentant, auprés desquels les droits prévus par la Loi du 30 juillet 2018 relative
a la protection des personnes physiques a I'égard des traitements de données a caractére personnel
peuvent étre exercés par les personnes concernées ;
3° les données de contact auxquelles les entités visées au point 2° peuvent étre contactées ;
4° le logo de la police intégrée repris a I'annexe 2 du présent arrété.
Si les mentions visées aux 1° a 3° sont rédigées en plusieurs langues, elles peuvent étre apposées sur
plusieurs pictogrammes ou supports contigus unilingues.

Art. 6. Les pictogrammes installés par les services de police avant I'entrée en vigueur du présent arrété doivent
répondre aux dispositions du présent Arrété au plus tard le 25 mai 2019,

Art. 7. Le Ministre qui a I'Intérieur dans ses attributions est chargé de l'exécution du présent arrété.

30 juillet 2018 — Loi relative & la protection des personnes physiques a 'égard des traitements de données a caractere
personnel

Art. 58, Lorsqu’un type de traitement, en particulier par le recours aux nouvelles technologies, est susceptible
d’engendrer un risque élevé pour les droits et les libertés des personnes physiques, le responsable du traitement
effectue préalablement au traitement une analyse d'impact des opérations de traitement envisagées sur la
protection des données a caractére personnel, Uanalyse visée a ['alinéal er contient au moins une description
générale des traitements envisagés, une évaluation des risques pour les droits et libertés des personnes
concernées, les mesures envisagées pour faire face a ces risques, les garanties, mesures et mécanismes de sécurité
visant a assurer la protection des données a caractére personnel et a apporter la preuve du respect du présent titre,
compte tenu des droits et des intéréts légitimes des personnes concernées et des autres personnes intéressées.

Art. 59. § ler. Le responsable du traitement ou son sous-traitant consulte 'autorité de contrdle compétente du
responsable du traitement préalablement au traitement des données a caractére personnel qui fera partie d’un
nouveau fichier a créer :
1° lorsqu’une analyse d'impact relative a la protection des données, telle qu’elle est prévue a l'article 58,
indique que le traitement présenterait un risque élevé si le responsable du traitement ne prenait pas de
mesures pour atténuer le risque ; ou
2° lorsque le type de traitement, en particulier, en raison de I'utilisation de nouveaux mécanismes,
technologies ou procédures, présente des risques élevés pour les libertés et les droits des personnes
concernées. L'autorité de contrdle compétente est consultée dans le cadre de {'élaboration d’une Loi,
d’un Décret ou d’une Ordonnance, ou d’'une mesure réglementaire fondée sur une telle Loi, un tel Décret
ou une telle Ordonnance, qui se rapporte au traitement.
§ 2. Uautorité de contrdle compétente peut établir une liste des opérations de traitement devant faire 'objet d’une
consultation préalable conformément au paragraphe ler.
§ 3. Le responsable du traitement fournit a 'autorité de contrdle compétente 'analyse d’impact relative a la
protection des données en vertu de larticle 58 et, sur demande, toute autre information afin de permettre a
'autorité de contrdle compétente d’apprécier la conformité du traitement et, en particulier, les risques pour la
protection des données a caractére personnel de la personne concernée et les garanties qui s’y rapportent.
§ 4. Lorsque lautorité de contrdle compétente est d’avis que le traitement prévu, visé au paragraphe ler,
constituerait une violation des dispositions adoptées en vertu du présent titre, en particulier lorsque le responsable
du traitement n’a pas suffisamment identifié ou atténué le risque, I'autorité de controle compétente fournit par
écrit, dans un délai maximum de six semaines a compter de la réception de la demande de consultation, un avis
écrit non contraignant au responsable du traitement, et le cas échéant au sous-traitant, et elle peut faire usage des



pouvoirs qui lui sont conférés par la Loi. Ce délai peut étre prolongé d’un mois, en fonction de la complexité du
traitement prévu. L'autorité de contrble compétente informe le responsable du traitement et, le cas échéant, le
sous-traitant de toute prolongation dans un délai d’'un mois & compter de la réception de la demande de
consultation, ainsi que des motifs du retard.

Art. 60. § ler. Le responsable du traitement et le sous-traitant mettent en ceuvre les mesures techniques et
organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque, notamment en ce qui
concerne le traitement portant sur des données a caractere personnel, visées a I'article 34 de la présente Loi, et
compte tenu de I'état des connaissances, des colts de la mise en ceuvre et de la nature, de la portée, du contexte
et des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, pour les droits
et libertés des personnes physiques, afin de garantir un niveau de sécurité adapté au risque.
§ 2. En ce qui concerne le traitement automatisé, le responsable du traitement ou le sous-traitant met en ceuvre, a
la suite d'une évaluation des risques, des mesures destinées a :
1°empécher toute personne non autorisée d ‘accéder aux installations utilisées pour le traitement ;
2° empécher que des supports de données puissent étre lus, copiés, modifiés ou supprimés de facon non
autorisée ;
3° empécher I'introduction non autorisée de données a caractére personnel dans le fichier, ainsi que la
consultation, la modification ou I'effacement non autorisé de données a caractére personnel enregistrées
;
4° empécher que les systemes de traitement automatisé puissent étre utilisés par des personnes non
autorisées a I'aide d'installations de transmission de données ;
5° garantir que les personnes autorisées a utiliser un systéeme de traitement automatisé ne puissent
accéder qu’aux données a caractére personnel sur lesquelles porte leur autorisation ;
6° garantir qu’il puisse étre vérifié et constaté a quelles instances des données a caractére personnel ont
été ou peuvent étre transmises ou mises a disposition par des installations de transmission de données ;
7° garantir qu'il puisse étre vérifié et constaté a posteriori quelles données a caractere personnel ont été
introduites dans les systémes de traitement automatisé, et a quel moment et par quelle personne elles y
ont été introduites ;
8° empécher que, lors de la transmission de données a caractére personnel ainsi que lors du transport de
supports de données, les données puissent étre lues, copiées, modifiées ou supprimées de facon non
autorisée ;
9° garantir que les systémes installés puissent étre rétablis en cas d’interruption ;
10° garantir que les fonctions du systéme opérent, que les erreurs de fonctionnement éventuelles soient
signalées et que les données a caractére personnel conservées ne puissent pas étre
corrompues par un dysfonctionnement du systéme.

3. Argumentation
La demande est déclarée recevable car elle remplit les conditions suivantes :

. La demande a été soumise par e-mail le 25 février 2022 et regue par la Zone de Police Mons-Quévy le 25 février
2022 ;
La demande précise les piéces administratives souhaitées ;
Le demandeur a donné son identité ;
La demande a été adressée a l'organe administratif dont le demandeur pense qu’il a les documents en sa
passession.

Pour ce qui concerne les questions a) et b)

En ce qui concerne la localisation des caméras fixes dans le cadre d'une utilisation visible, la Loi sur la Fonction de Police ne
prévoit pas la publicité de cette information mais bien la publicité de I'autorisation de principe.

Cette publicité a été réalisée par le biais de différents moyens (publication sur le site internet de la Zone, publication sur les
réseaux sociaux de la Zone, articles de presse, retransmission des débats du Conseil Communal de Mons, publication
systématique des procés-verbaux des Conseils Communaux sur les sites internet de la Ville de Mons et de Quéwvy, ...).

En outre, en ce qui concerne les caméras fixes et fixes temporaires, I'usager est informé de la présence de caméras par
I'apposition de pictogrammes (article 25/2, § 2, 1° de la LFP et AR du 22 mai 2019 définissant la maniére de signaler |'utilisation
de caméras fixes et fixes temporaires par les services de police).

Concernant la liste des caméras fixes actuellement utilisées par la Zone de Police, en ce compris les localisations et les
modeles, on peut se référer a l'article 25/8 de la LFP qui crée un registre “ caméra ” uniquement accessible au COC, aux
autorités de police administrative et judiciaire et aux DPO de la Police intégrée.

Nous vous joignons donc en piece jointe les décisions des Conseils Communaux sans les annexes.



Une analyse d'impact a bien été réalisée préalablement pour chaque demande d'autorisation de principe et ce,
conformément a la législation en vigueur.
Conformément aux dispositions de la Loi du 11 avril 1994 relative a la publicité de I'administration, nous ne pouvons toutefois
pas vous communiquer une copie des analyses d’impact pour les motifs suivants :
Exceptions légales prévues en |'article 6 §1er (1° la sécurité de la population, 4° 'ordre public, la sGreté ou la défense
nationales, 5° la recherche ou la poursuite de faits punissables, et 7° le caractére par nature confidentiel des
informations d'entreprise ou de fabrication communiquées a l'autorité)
Conformément a I'Art 58 de la LPD ainsi qu’a I'Art 60 de la LPD, I'analyse d'impact contient notamment "(...) une
évaluation des risques pour les droits et libertés des personnes concernées, les mesures envisagées pour faire face
a ces risques, les garanties, mesures et mécanismes de sécurité visant a assurer la protection des données a
caractere personnel” .
Ces analyses de risques comportent non seulement une évaluation des risques (notamment au niveau de la
technologie de I'information, de I'infrastructure physique, ...) mais aussi et surtout les moyens mis en ceuvre pour
y répondre afin de limiter les risques. Ces informations ne peuvent étre communiquées car elles mettraient en péril
la sécurité et I'ordre public. Elles comportent en outre des informations d'entreprise avec un caractére confidentiel
(localisation des serveurs, localisation des back-ups, mesures de protection mises en place, ...).
Il n'est donc pas souhaitable d'un point de vue sécurité (tant sur le plan opérationnel que sur le plan stratégique)
de communiquer tout ou partie de ces analyses d'impact.

Pour ce qui concerne la question c)

En ce qui concerne les documents relatifs aux marchés publics, une analyse de ces documents a également été effectuée
afin de ne pas mettre en péril la protection d'un des intéréts repris de maniére exclusive et limitée dans l'article 6 §1er de la
Loi du 11 avril 1994 relative a la publicité de I'administration. Nous nous inscrivons dans le principe de publicité partielle sur
la base duquel certaines informations dans un document administratif doivent ou peuvent étre soustraites a la publicité,
dans la mesure ol ces informations ne peuvent pas étre divulguées car elles reléevent d’un motif d’exception. En effet,
s’agissant d’'une demande relative a la matiére des marchés publics, il convient d'examiner siles documents sollicités peuvent
&tre divulgués ou non en raison du caractére par nature confidentielle des informations d’entreprise, communiquées a la
Zone de Police, qu’ils contiennent (article 6, § ler, 7° de la Loi sur la publicité de I'administration). Il en est de méme en ce
qui concerne les informations relatives aux spécifications techniques des caméras.

Dans ce cadre, cette démarche de supprimer les informations des divers documents prendra énormément de temps. Donc,
nous reviendrons vers vous avec les documents modifiés mais nous sommes incapables de vous donner un délai pour
I'instant.

En espérant avoir répondu au mieux a vos attentes,

Annexe(s): Copie des délibérations des Conseils Communaux de Mons et Quévy pour les caméras fixes



