PROVINCE DU BRABANT WALLON
VILLE DE GENAPPE

EXTRAIT DU REGISTRE AUX DELIBERATIONS DU CONSEIL, COMMUNAL

SEANCE PUBLIQUE DU 26 JANVIER 2021

Présents : G. Couronne Bourgmestre-Président
S. Bury, C. Messens, H. Tubiermont, B, Huts, R. Van Damme, Y. Girboux, K—Paulus A, De Groode,

A. Beghin, S. Hermans, R. Van Peteghem, T. Fevery, M. Rouffiange, O. Mainftoid, V. Courtain, B.
Lowenthal, A—S-Hayeis, S-Denny, B. Moreau, L. Brocca,C. Gilain, N.Cracco, C, Laureys, M,
Bultot, Conseillers

M.Tock, Secrétaire

Réf. : AG/20210126-7

Le Conseil Communal,

Affaires générales - Demande des Services de police de la Zone Nivelles-Genappe de porter des "Bodycams”.

Wu le courrier de Monsieur le Commissaire Divisionnaire de la Zone ;

Considérant que ce courrier est une demande d'autorisation étayée pour les Services de police de la Zone de pouvoir
porter des "bodycams"” ;

Considérant que les modifications 1égislatives de 2018 de la Loi sur la Fonction de Police (LFP) ont étabii de nouvelles
régles applicables en matidre de caméras et notamment les articles 25/1 et suivants qui réglent l'installation et
Putilisation de caméras mobiles utilisées de maniére visible par les Services de police ;

Considérant que l'article 25/4 de la LFP précise que le Service de police qui utilise des caméras entrant dans le champ
d'application de l'article 25/1 doit obtenir l'autorisation de principe du Conseil communal ;

Considérant qu'il s'agit de petites caméras portatives généralement fixées visiblement sur le gilet pare-balle des policiers
qui permettent de filmer les interactions avec les personnes rencontrées 4 I'occasion de leurs interventions ;
Considérant qu'elles seront réservées principalement aux services de premiére ligne, c'est-a-dire les services qui
rencontrent les situations les plus difficiles (agressivité, violence vetbale ou physique, stress important..) ;
Considérant que l'article 25/3 de la LFP autorise ce genre de caméras par des policiers identifiables dans les lieux
ouverts au public, dans les lieux fermés accessibles au public comme dans les lieux fermés non accessibles au public
pour la durée de leur intervention ;

Considérant que que ces caméras seront portées en tout temps par les policiers de premiére ligne et pourront étre
utilisées partout dans le cadre de leurs interventions ;

Considérant qu'ils auront la possibilité d'activer l'enregistrement des images apres avoir respecté ['avertissement oral
imposé par la loi ;

Considérant qu'elles enregistreront les images et le son & proximité du policier dans un champ fixe ;

Considérant que les images seront conservées pour une durée maximale d'un an ;

Considérant que Iaccés 4 ces images est autorisé pendant une période d'un mois et qu'aprés ce délai, I'accés n'est
possible que pour des finalités de police judiciaire et moyennant une décision éerite et motivée du procureur du roi ;
Considérant que I'analyse de risques a pris en considération les mesures de protection et différentes finalités telles que

notamment :

- Peffet dissuasif’;

- fa perception d'infractions en direct ou a posteriori par la consultation des images enregistrées ;

- 1a recherche de crimes, délits et infractions en en rassemblant les preuves & fournir, en en saisissant les images et ainsi
pouvoir arréfer et mettre a disposition de l'autorité compétente les auteurs ;

- garantir le bien-étre du personnel dans le cadre des accidents de travail mais également en étayant des dossiers
judiciaires dont la zone de police est partie prenante (violences a "égard du personnel policier) ;

- accroitre Ia sécurité des citoyens et du personnel des fonctionnaires de police ou de tout autre service d'intervention
d'urgence ;

- permettre de revoir a posteriori le déroulement d'une intervention policiére et ainsi d'en tirer des enseignements
pédagogiques afin d'adapter les procédures d'intervention ou d'améliorer la formation policiére ;

- suivre et le cas échéant gérer en direct le déroulement d'une intervention policiere ou d'une situation de crise
(multidisciplinaire) ;

Considérant que Ianalyse de risque a évalué positivement les criteres relatifs & la protection des données & caractére
personnel, 4 la proportionnalité et la nécessité du traitement, aux mesures protectrices des droits des citoyens et aux
risques relatifs & ces données ;

Considérant que la zone de police justific l'utilisation de ces caméras et fournit des informations chifftées sur le nombre
de privations de liberté, d'outrages et rébellions et d'accidents de travail ; :

Considérant qu'une directive interne a destination exclusive du personnel policier édictera les modalités d'usage de ces
caméras basées sur les dispositions 1égales et les analyses de risques et opérationnelles transmises au conseil communal

Considérant que le déclenchement des caméras sera toujours précédé d'un avertissement oral émanant des membres du
cadre opérationnel des services de police identifiables comme tels ; :



Considérant que la mise en place de l'outil bodycam nécessitera une formation préalable de l'ensemble du personnel
opérationnel de la zone ; !

Considérant qu'une communication a destination du grand public sera effectuée dés la premiére utilisation de ces
caméras et qu'un explicatif permanent sera placé sur le site internet de la zone de police afin que tout un chacun puisse y
trouver les informations utiles et avoir les adresses de référence pour obtenir les renseignements utiles ;
Considérant que ces caméras seront déclarées auprés de I'Organe de Contréle de I'Information Policiére par le
Conseiller en sécurité et en protection de la vie privée de la Zone de police ;

Considérant que cette autorisation doit étre acceptée par les Collége et Conseil communaux ;

Sur proposition du Collége communal du 13 janvier 2021 ;

DECIDE & I'unanimité :

Article Ier: de marquer accord sur la demande des Services de police de la Zone de police Nivelles-Genappe et
d'autoriser l'utilisation de caméras mobiles de type "bodycam" par les fonctionnaires de police sur le territoire de
Genappe durant leurs interventions policiéres sur notre territoire, dans le respect des prescriptions légales et des
directives opérationnelles qui seront édictées sur base de I'analyse de risque et de I'analyse opérationnelle.

Article 2 : de demander au chef de corps de la zone de police Nivelles-Genappe de lui communiquer un rapport
d'évaluation sur l'utilisation des ces bodycams aprés un an d'utilisation.

Fait en séance date que dessus.

La Secrétaire, Le Président,
(sé) M. TOCK (s€¢) G. COURONNE

Pour extrait certifié conforme, délivré & Genappe le 24 mars 2022
POUR LE CONSEIL COMMUNAL
Par ordonnance,
La Directrice Générale,

PRy

M. TOCK

Le Bourgmestre,




PROVINCE DU BRABANT WALLON
VILLE DE GENAPPE

EXTRAIT DU REGISTRE AUX DELIBERATIONS DU CONSEIL COMMUNAL

SEANCE PUBLIQUE DU 24 SEPTEMBRE 2019

Présents : G. Couronne Bourgmestre-Président
S. Bury, C. Messens, H. Tubiermont, B-Huts, R-Van-Pamme, V. Girboux, XK—Raulus, A. De Groode,
A. Beghin, S. Hermans, R. Van Peteghem, J.-F. Mitsch, T. Fevery, M. Rouffiange, A. Vandetlinck, J.
Leclercq, O. Mainfroid, V-Couttain, B. Lowenthal, A.-S. Hayois, S. Donny, B—Mereau, L. Brocca, A,
Mutler, C. Gilain - Conseillers
M.Tock, Secrétaire

Réf. : SEC/20190924-16
Le Conseil Communal,

Secretariat communal - Autorisation d'utilisation de caméras de surveillance par les services de police de la zone
Nivelles-Genappe.

Vu le code de la démocratie locale et de la décentralisation, et notamment I'article L1 122-30 ;

Vu Particle 25/ 4 25/8 de la loi sur la Fonction de Police ;

Vu le courrier adressé aux autorités communales par Monsieur Pascal NEYMAN, Commissaire Divisionnaire de
Police, Chef de Corps de la zone de Police Nivelles-Genappe, sollicitant I"autorisation d’utilisation des caméras fixes
visibles installées par la Ville sur le territoire de Genappe ;

Considérant que I'utilisation de caméras de surveillance est soumise a une autorisation de principe accordée par le
Conseil communal ; :

Considérant que P'utilisation de caméras de surveillance est utile au maintien de I’ordre, de la tranquillité publique et de
la sécurité publique ;

Considérant que les finalités d’utilisation, visant & permettre a la Zone de Police de Nivelles-Genappe de remplir les
missions qui lui sont dévolues par les différentes législations dont, entre autres, la loi sur la fonction de police précitée
et le Code d'instruction criminelle, peuvent étre détaillées comme suit :

e suivre et le cas échéant gérer en direct le déroulement d’une intervention policiére ou d’une situation de
crise (multidisciplinaire).

»  permettre de revoir a posteriori le déroulement d’une intervention policiére,

. accroitre la sécurité des citoyens et du personnel des fonctionnaires de police ou de tout autre service
d’intervention d’urgence;

¢ garantir le bien-étre du personnel (par le biais notamment de Pexécution d analyse de risques et le retour
d’expériences), dans le cadre des accidents du travail; .

o pérer les plaintes dans le cadre judiciaire et/ou administratif, et disciplinaire y afférent;

. recueillir Pinformation visée a Iarticle 44/5, § ler, alinéa ler, 2° 4 6° de 1a loi sur Ia fonction de police;

e transmettre aux autorités compétentes le compte-rendu des missions de police administratives et/ou
judiciaire ainsi que les renseignements recueillis a cette occasion;

. rechercher les crimes, les délits et les infractions, en rassembler les preuves, en donner connaissance aux
autorités compétentes, en saisir les images, arréter et metire 3 la disposition de I’autorité compétente les
auteurs, de la maniére et dans les formes déterminées par 1a loi;

. déceler des infractions en direct ou a posteriori par la consultation des images enregistrées;

e prévenir les infractions sur la voie publique, ouy maintenir I’ordre public;

Considérant que les types de caméras utilisés sont les suivants :

caméras fixes ;

Considérant que les licux oft se trouvent les dispositifs en question sont les suivants :
Plaine communale - ¢6té de la rue de Bruxelles

Plaine communale - angle des 2 parkings

Plaine communale - angle des 2 parkings

Plaine communale - piscine vers parking

Plaine communale - piscine vers les bulles & verre

Plaine communale - piscine vers le hall omnisports

Plaine communale - 2éme parking

Rue de Chatleroi - carrefour Rue de Ways -Rue Joseph Berger

Rue de Ways - carrefour rue de Bruxelles, rue Joseph berger

10. Rue Joseph berger vers rue de Bruxelles et rue des Marchats

11. Rue Joseph Berger vers la Grand Place

12.  Rue de Bruxelles vers la Grand Place

13. Rue de Bruxelles vers la carrefour rue Joseph Berger - Rue de Ways - Rue de Bruxelles et rue de charleroi

L E NS RN



Considérant que les caméras fixes installées par la Ville pourront, pour les fins décrites ci-avant, étre utilisées dans le
cadre d’une surveillance 24h/24 et 7j/7 des lieux publics ol sont installées lesdites caméras ;

Considérant que la demande précitée est accompagnée d’une analyse d’impact et de risques quant a la protection de la
vie privée et des données a caractére personnel ;

Sur proposition du Collége communal réuni en séance le 11 septembre 2019 ;

DECIDE a 19 voix pour (MR-cdH, CréonsDemain, +PluS) et 1 abstention (Ensemble) :

Article 1 : d'autoriser la Zone de Police Nivelles-Genappe a recourir a 'utilisation de caméras fixes, installées par la -
Ville, de maniére visible sur le territoire de Genappe, dans le cadre des missions de police, moyennant le respect des
dispositions légales notamment telles que définies dans la loi sur la fonction de police et le Code d’instruction
criminelle, dans le cadre des finalités suivantes :

e  suivreet le cas échéant gérer en direct le déroulement d’une intervention policiére ou d’une situation de
crise (multidisciplinaire).

o permettre de revoir a posteriori le déroulement d’une intervention policiére ;

o accroitre la sécurité des citoyens et du personnel des fonctionnaires de police ou de tout autre service
d’intervention d’urgence ;

° garantir le bien-étre du personnel (par le biais notamment de I’exécution d’analyse de risques et le retour
d’expériences), dans le cadre des accidents du travail ;

o gérer les plaintes dans le cadre judiciaire et/ou administratif, et disciplinaire y afférent ;

° recueillir I’information visée a article 44/5, § ler, alinéa ler, 2° & 6° de la loi sur la fonction de police ;

e  fransmettre aux autorités compétentes le compte-rendu des missions de police administratives et/ou
judiciaire ainsi que les renseignements recueillis & cette occasion ;

° rechercher les crimes, les délits et les infractions, en rassembler les preuves, en donner connaissance aux
autorités compétentes, en saisir les images, arréter et mettre a la disposition de I’autorité compétente les
auteurs, de la maniére et dans les formes déterminées par la loi ;

° déceler des infractions en direct ou a posteriori par la consultation des images enregistrées ;

o prévenir les infractions sur la voie publique, ou y maintenir I’ordre public ;

Article 2 ; la présente décision est transmise au chef de corps de la Zone de police Nivelles-Genappe ainsi qu’au
Procureur du Roi du Brabant wallon conformément 4 I’ Article 25/4 §4 de la Loi sur la Fonction de Police ;

Article 3 : d'approuver la convention ci-annexée, réglant les aspects relatif a la responsabilité des traitements ainsi
effectuées par la Zone de Police, traitements pour laquelle la Ville Genappe assure le réle de sous-traitant au sens du
RGPD :

Article 4 : le responsable de traitement, a savoir la zone de Police Nivelles-Genappe, notifiera a I’organe de contrdle
mis en place conformément au prescrit de la loi sur la fonction de police I’utilisation effectuée des caméras mise &
disposition par la Ville de Genappe ;

La Ville de Genappe prendra en charge I'installation et la mise & jour des pictogrammes ad hoc signalant ’existence
d’une surveillance par caméra(s). Ces pictogrammes mentionneront en tant que responsable de traitement la Zone de
Police Nivelles-Genappe.

Fait en séance date que dessus.

La Secrétaire, Le Président,
(s€) M. TOCK (s6) G. COURONNE

Pour extrait certifié conforme, délivré a Genappe le 24 mars 2022
POUR LE CONSEIL COMMUNAL

Par ordonnance,
La Directrice Générale, Le Bourgmestre,

LNy

M. TOCK i 1 G. COUROMNE




._-ﬂ:ﬁ Ville de
Nivelles

Cheldinu ¢larronddissement

Convention relative a ['utilisation des caméras de surveillance

de la Ville parla Zone de Police Nivelles-Genappe

Entre : La Zone de Police Nivelles-Genappe ayant son siege & 1400 Nivelles, Chaussée de Charlerci 71,
ici valablement représentée par Pascal NEYMAN, Chef de corps, et Pierre HUART, Président du Conseil

de Police,
Ci-aprés dénommée «la Zone »,

et:La Ville de Genappe ayant son siége social a 1470 Genappe, Espace 2000 n°3 représentée par
Monsieur Gérard COURONNE, Bourgmestre, et par Madame Marianne TOCK, Directrice générale,
agissant en vertu d'une délibération du Conseil communal du 24 septembre 2019 ;

Ci-apres dénommée « la Ville »,

Préambule

La Ville a acquis, en deux phases, un parc de caméras de surveillance, installées sur son territoire.
Une premiére phase dacquisition de 7 caméras a été réalisée en 2019, auprés de FABRICOM -
SECURITAS.

Une seconde phase concerne lacquisition de 6 caméras aupreés de la société FABRICOM -SECURITAS Les
caméras ainsi acquises seront installées en 2020,

Dans le cadre de ces acquisitions, la Ville est seule cocontractante de FABRICOM -SECURITAS en

association momentanée.

Chapitre ler. Modglités d'utilisation des caméras de Ia Ville parila Zone de Police

Article 1er, Propriété et maintenance du matériel

La Ville est propriétaire des caméras et de l'infrastructure (réseau) permettant leur utilisation par la
Zone,
A ce titre, la Ville assure la maintenance préventive du matériel et des équipements, dans les limites de

fa garantie et contrat de maintenance qu'elle a elle-méme conclu avec son cocontractant, FABRICOM-
SECURITAS en association momentanée. Elle ne peut étre tenue responsable et n'a aucune obiigation en

cas d'indisponibilité du systéme,
En tant que propriétaire, la Ville se réserve le droit de faire assurer ou non le systéme et les

équipements, selon les conditions qui seront proposées & cet égard par les assureurs potentiels,
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Article 2. Utilisation des caméras par [a Zone,

La Ville, par décision du Conseil communa! du 24/09/2019, autorise la Zone 3 utiliser les caméras

ainsi placées de maniére visible dans les lieux ouverts mieux définis en annexe 3 la présente, aux fins et
de la maniére prévues par la loi sur la fonction de police du 05/08/1992.

Article 3. Droits et devoirs de la Ville

1.

L.a Ville fournit les pictogrammes indicatifs et prend en charge leur placement. Ceux-ci
répondent aux conditions définies par la loi du 21 mars 2007 réglant l'installation et lutilisation
de caméras de surveillance et visent 3 informer les usagers de lidentité du responsable de
traitement fié 4 |'utilisation desdites caméras.

La Ville assure, en tant que sous-~traitant au sens des dispositions du RGPD, la collecte et la
conservation (stockage, sauvegarde et le transport) des données anregistrées par les caméras
précitées, dans le respect des dispositions légales et dans les conditions définies au Chapitre !I
ci-dessous. Les caméras et les images collectées sont utilisées exclusivement par la zone de
police qui est le responsable du traitement, les régles applicables sont celles prescrites par la lof
sur la fonction de police. La loi caméras n'est pas d'application pour la Ville qui n'effectue aucun

traitement d'images.

En cas de défectuosité, panne, défaillance, signalée par la Zone, Ia Ville appréciera l'opportunité
d'une intervention.

La Ville avertit la Zone des dates prévues de maintenance et entretiens communicuées par
FABRICOM-SECURITAS,

Article 4. Droits et devoirs dela Zone

1.

La Zone s'engage a utiliser le matériel et les équipements en “bon pére de familie”. Cela
comporte notamment fobligation d'accepter que solent effectués les maintenances et entretiens
reguliers du matérie} tel que prévu dans le contrat fiant la Ville et FABRICOM-SECURITAS.

La Zone informe la Ville sans délai de toute défectyosité, panne, defaillance, perte, vol ou dégat
quelconque occasionné aux équipements, via ladresse mail cameras@genappe.be afin que la
Ville puisse en informer son cocontractant FABRICOM-SECURITAS,

La Zone sollicite auprés de la Ville via 'adresse mail cameras@genappe.be toute intervention ou
demande d'intervention de FABRICOM-SECURITAS et ne peut dés lors solliciter cette société en
ligne directe.

La Zone assume fa responsabifité des traitements qu'elle’ effectue au sens du RGPD et de la loi
sur la fonction de police précitée.

La Zone se charge de la déclaration des caméras aupreés de Jautorité compétente,

Chapitre lI: Traitement des données a caractére parsonnel

Article 5. Objet
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l.es présentes clauses ont pour objet de définir les modalités selon lesquelles la Ville, le sous-traitant, au
sens de la réglementation relative & la protection des données a caractére personnel, sengage a

effectuer, pour le compte de la Zone, responsable de traitement, au sens de la réglementation relative a
la protection des données a caractére personne, le traitement des données a caractére personnel
définies par les présentes clauses.

Dans le cadre de l'exécution de la présente convention, la Zone et la Ville s'engagent a respecter les
réglementations en matiére de vie privée et de protection des données en vigueur, notamment :

+ la loi du 30 juillet 2018 relative a fa protection des personnes physiques a l'égard des
traitements de données & caractére personnel (M.B. 05/09/2018), entrée en vigueur le

05/09/2018;

le réglement général sur la protection des données (2016/679) du 27 avril 2016, entrant en
application le 25 mai 2018;

les fignes directrices pour la sécurité de l'information des données a caractére personnel dans

les villes et les communes;
la loi sur la fonction de police du 05/08/1992 et ses modifications ultérietires;

toutes les autres réglementations pertinentes.

Article 6. Détermination du ou des traitements de données a caractére personnel effectués par le

sous-traitant

La Zone en tant que responsable de traitement autorise, pour son compte, le sous -traitant a procéder
au traitement des données a caractére personnel dans le but de prester les services suivants

collecte, stockage et conservation des données enregistrées par le systéme mis en place sur les
serveurs de la Ville,

La nature des opérations réalisées sur les données est :
collecte, stackage et sauvegarde de données.

La ou les finalité(s) du traitement sont :

permettre au responsable de traitement de remplir les missions qui lui sont dévolues par la loi
sur la fonction de police précitée et détaillées comme suit :

+ prévenir les infractions sur la voie publique, ou y maintenir f'ordre public;

- déceler des infractions en direct ou a posteriori par la consultation des images

enregistrées;

rechercher les crimes, les délits et les infractions, en rassembler les preuves, en donner
connaissance aux autorités compétentes, en saisir les images, arréter et mettrea la
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disposition de l'autorité compétente les auteurs, de la maniére et dans les formes
déterminées par la loi:

transmettre aux autorités compétentes ie compte-rendu des missions de police
administratives et/ou judiciaire ainsi que les renseignements recueillis & cette accasion;

recueillir linformation visée 3 larticle 44/5,5 Ter, alinéa Ter, 2° 3 6°de la loi surla

- fonction de police;

gérer les plaintes dans le cadre judiciaire et/oy administratif, et disciplinaire y afférent;

© garantir le bien-8tre du personnel (par le biais notamment de 'exécution danalyse de
risques et le retour d'expériences), dans le cadre des accidents du travail;

accroitre fa sécurité des citoyens et dy personnel des fonctionnaires de police ou de tout

autre service d'intervention d’urgence;
permettre de revoir a posterioti le déroulement d'une intervention policiére;

suivie et le cas échéant gérer en direct le déroulement d'une intervention policiére ou
d'une situation de crise (multidisciplinaire),

Les données a caractére personnel traitées par le responsable de traitement sont :

données d'identification personnelles (Nom, prénom, adresse privée/professionnelle, numéro de
téléphone privé/professionnel, ..)

données d'identification émises par les services publics, autres que le numéro de registre
national (n * d'entreprise, n® TVA, plague d'immatriculation)

données d'identification bancaire (n® de compte privé/professionnel)

activités professionnelles (nature des biens ou services utilisés oy fournis par la personne filmée,
relations d'affaires)

* détails personnels (sexe, age, nationalité)
situation militaire (distinction militaire, uniforme)

description physique (taille, poids, couleur des cheveux, couleur des yeuy, tatouages, cicatrices,
signes distinctifs)

*habitudes {consommation de tabac, consommation d'alcool, consommation de produits
stupéfiants)

style de vie (détails concernant la consommation de biens et de services, comportement de
Findividu ou de sa famille)

détails des voyages et des déplacements (déplacements effectués, présence en un lieu & un

moment déterminé)
contacts sociaux (amis, associés, relations autres que famille proche)
possessions {terrains, propriétés ou autres possessions)

mandats publics détenus (fonction a I'échelon communal, provincial, régional, communautaire
ou fédeéral, participation & des comités publics ou groupe de travail ou de réflexion)
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plaintes, incidents ou accidents (informations relatives 3 un accident, un incident ou une plainte
impliquant les personnes filmées, nature des dommages ou blessures, personnes impliquées,

témoins)
distinctions (distinctions civiles, militaires ou ecclésiastiques)
utitisation des médias (utilisation des médias et moyens de communication)

description psychique (opinions concernant la personnalité ou le caractére)

mariage (date du mariage, personnes concernées, relations du couple)

détails sur les autres membres de [a famille ou du ménage (enfants, autres membres du ménage,
collatéraux, parents et ascendants, relation extra-conjugale, relation amoureuse)

activités de loisirs et intéréts (hobbies, sport, autres intérats)
affiliation syndicale (affiliation & un syndicat ou & un groupement assimilé, fonctions occupées)

affiliation autres que professionnelles, politiques ou syndicales (affiliation & des organisations
caritatives ou bénévoles, clubs, associations, unions, organisations, groupements, sociétés

folkloriques, confrérie, ...)

données judiciaires concernant les suspicions (suspicion d'infractions ou d'associations de
malfaiteurs connus, enquétes ou actions en justice (civiles ou pénales) entreprises par ou &
Fencontre de la personne filmée)

données judiciaires concernant des mesures judiciaires (non respect d’un jugement/d’une
ordonnance, non respect des conditions de libération)

données de location (détails des biens et services fournis, prétés ou loués & la personne filmée)

données de mise en Jocation (détails des biens et services fournis, prétés ou loués parla
personne filmée)

caractéristiques du logement (adresse du logement, type de logement, durée du séjour &

l'adresse)

données concernant la santé physique thandicap ou infirmité)

données concernant des situations ou comportements risques

emploi actuel (employeur, titre et description de la fonction, grade, lieu de travail)
organisation du travail (responsabilités actuelles, horaire, heures prestées)

contrdle surle fieu du travail pour les membres du personnel de fa zone de police (évaluation
des prestations, du potentiel, contréle des heures prestées, respect des prescriptions légales et

réglementaires)

données raciales ou ethniques
données relatives au comportement sexuel (orientation sexuelle, ..)

tendance politique (convictions politiques, assistance & des meetings ou réunion politiques)

relation politique (affiliation a un parti politique, fonctions politiques occupées)
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adhésion & des groupes de pression / & des organisations militantes / 3 des groupes radicaux /
a des groupes connus dans le miliey du terrorisme

convictions philesophiques (convictions philosophiques ou religieuses)

les métadonnées suivantes sont également traitées : jour et heure d'enregistrement et lieu
d'enregistrement

Les catégories de personnes concernées sont ;
tout citoyen quelconque présent sur le territoire de Nivelles, dans les zones couvertes par ies

caméras de surveillance

Article 7. Obligations du sous-traitant vis-a-vis du responsable de traitement

Le sous-traitant respecte les engagements suivants

7.1. Traitement pour les finalités décrites et conformément aux instructions du responsable de
traitement

Le sous-traitant ne procédera au traitement des données que pour les finalités prévues par le présent
contrat et sur la base des instructions documentées en annexe ou données en cours dexécution du
contrat par le responsable de traitement.

Le sous-traitant informe le responsable de traitement si une des instructions luf semble contraire 3 Ia
réglementation relative & la protection des données & caractére personnel ou au droit en général.

7.2. Respect de la confidentialité des données

Le sous-traitant veille au respect de la confidentialité des données et, notamment, & ce que les
personnes autorisées a traiter les données sofent soumises & une obligation de confidentialité et soient
convenablement formées.

Le sous-traitant limite l'accés aux données a traiter aux seuls membres du personnel qui ont besoin de
ces données pour exécuter leurs missions,

Lorsque les données traitées par le sous-traitant et son personnel sont des données sensibles au sens
de l'article 9 du RGPD, le sous-traitant a l'obligation d'établir, de maintenir a jour et de mettre 3
disposition du responsable de traitement fa liste des personnes qui accedent a ces données.

7.3. Mesures de sécurité suffisantes et principes de protection des données des la conception et par
défaut

Le sous-traitant prend toutes les mesures nécessaires en matiére de sécurité mais aussi prend en
compte, s'agissant de ses outils, produits, applications ou services, des principes de protection des
données des la conception et de protection des données par défaut.

Le sous-traitant conserve les données du responsable de traitement de maniére séparée de toutes fes
données appartenant & des tiers de maniére telle qu'elles ne soient pas mélangées,
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Le sous-traitant met en ceuvre les mesures de sécurité décrites ci-aprés en garantissant un niveau de
sécurité adapté aux risques et un niveau de disponibilité suffisant permettant Fexercice des droits des
personnes concernées, Ces mesures doivent protéger les données a caractére personnel de la perte, de
Paltération, de la destruction non autorisée, de dommages, de divuigation non autorisée, de fa
dégradation, d'un traitement illégal ou non autorisé. Les éventuelles mesures complémentaires
spécifiées par le sous-traitant sont contraignantes.

Les mesures de sécurité tiennent compte de I'état de la technique, des colits de mise en ceuvre, des
risques, de la quantité et des catégories de données a caractére personnel collectées, de I'étendue de
leur traitement, de leur durée de conservation et de feur accessibilité,

Les mesures sont les suivantes :

Contrile des accés logigues:

> L'accés au serveur sécurisé et au réseau par lequel sont transférées les données est limité aux
seules personnes autorisées par le responsable du traitement et qui sont habilitées au regard des

finalités du traitement.
> L'espace de stockage des données doit également étre sécurisé et ne peut étre accessibles
quaux seules personnes autorisées par le responsable du traitement et qui sont habilitées au regard des

finalités du traitement a accéder aux données enregistrées.
> L'acces au visionnage en direct des données recueillies ne peut étre autorisé qu'aux seules
personnes habilitées et autorisées par le responsable du traitement.

Journalisation

Une journalisation des accés aux« données enregistrées doit étre créée et intégrée au logiciel.
L'espace de stockage doit donc disposer d'un journal d'accés aux fichiers et données permettant de
connaitre qui a eu accés, quand, a partir de quel PC et qui a fait quoil

Archivage

En principe les données recueillies ne sont pas archivées étant donné qu'elles sont automatiquement
écrasées par les nouvelles données entrantes dans un laps de temps déterminé (15 jours dans le cas
présent).

Toutefols, le transfert des données recueillies sur un support portatlf dans le cadre d'une procédure
judiciaire est réglementé dans la législation,

La responsabilité de la zone de police prend fin dés que le support portatif est déposé au Greffe (autre
responsable de traitement). Ce dépdt est également réglé par des procédures spécifiques qui
permettent d'assurer le suivi lors du transfert de responsabilité. {inventaire de la piece a conviction,
numéro de dépot et consignation des actes réalisés dans un procés-verbal).

Maintenance

La maintenance est confiée & deux sociétés externes et leurs responsabilités doivent encore étre
déterminées. Ce devoir donnera lieu a la contractualisation de celfes-ci.

L'informaticien de la zone de police dispose également d'un accés privilégié aux données afin de
réaliser des opérations de maintenance locale ou du dépannage.

Le chiffrement des données selon leur sensibilité ou A défaut 'existence de procédures garantissant que la société de

prastation n'a pas accés aux données qui lui sont confiées. |l sera également tenu compte du chiffrement des
transmissions de données (exemple : connexion de type HTTPS, VPN, etc...). [ fournira également des garanties en
matiére de protection du réseau, de tragabilité {journaux, audits), de gestion des habilitations, d'authentification, etc..,
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Cloisonnement
Un cloisonnement des données est prévu :

v L'utilisateur final ne peut accéder sans motif légitime et sans journalisation aux données
enregistrées,

. Les données recueillies par les caméras sont enregistrées sur un serveur sécurisé,
Les conditions d'accés au serveur sécurisé sont integrées dans la directive interne et sont limitées aux

- seules personnes autorisées et habilitées par le responsable de traitement.

Lutte contre les logiciels malveillants

Les données sont transférées surun serveur sécurisé situé dans les batiments de administration

communale de Genappe.
L'accés externe nest pas autorisé 3 un tiefs.

Les données sont transférées sur un serveur sécurisé situé dans les batiments de l'administration

communale de Genappe.
L'acces externe n'est pas autorisé & un tiers, il s'agit d'un serveur privé et isolé.

Le serveur n'est accessible qu'aux seules personnes autorisées et habilitées par le responsable de
traitement.

Sécurité physique

Le serveur est hébergé physiquement au sein de 'administration communale de Genappe.
En dehors des heures d'ouverture de I'administration communale, fe batiment est protégé contie

l'intrusion.

Organisation de la politigue de protection de {a vie privée

Conformément aux dispositions légales et réglementaires, la Ville de Genappe dispose d'un Data
Protection Officier (DPO), pour dynamiser la politique de protection de la vie privée au sein de
l'organisation.

Gérer les incidents de sécurité et les violations de données

Les membres du personnel de la zone de police sont informés que tout incident de sécurité ou toute
violation des données doit étre signalée en temps réel ou & défaut dans un temps tres proche de Ia
survenance, au responsable de traitement et/ou son DPO.

(estion des personnels
L'ouverture et la fermeture des accés aux membres du personnel sont suivies par le service ICT de la
zone de police conformément aux ordres et prescriptions regues par le responsable de traitement.

Le sous-traitant s'engage & ne pas conserver les données a caractére personnel au-deld de ce qui est
strictement nécessaire.
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7.4. Sous-traitance des traitements de données a caractére personnel

Le sous-traitant peut faire appel & un sous-traitant pour mener des activités de traitement déterminéas.
Dans ce cas, if informe par un écrit préalable le responsable de traitement de tout changement envisagé
concernant Fajout ou fe remplacement des sous-traitants, en précisant clairement les activités sous-
traitées, Midentité et les coordonnées du ou des sous-traitants et les dates du contrat de sous-traitance.

Le sous-traitant ainsi que tout sous-traitant ultérieur dans la chaine de sous-traitance sont tenus de
respecter le RGPD, les obligations du présent contrat pour le compte et selon Jes instructions du
responsable de traitement. || appartient au sous-traitant d'exiger dans le contrat de sous-traitance que
le sous-traitant présente les mémes garanties suffisantes quant a la mise en ceuvre de mesures
techniques et organisationnelles appropriées de maniére a ce que le traitement réponde aux exigences
du réglement européen sur la protection des données. Si le sous-traitant ne remplit pas ses obligations
en matiere de protection des données, le sous-traitant demeure pleinement responsable devant le
responsable de traitement de I'exécution par le sous-traitant de ses obligations.

7.5, Droit d'information des personnes concernées

Conformément aux dispositions légales , les personnes concernées sont informees de la présence des
caméras par le placement des pictogramimes réglementaires dans les zones définies et filmées. Outre le
placement des pictogrammes, les caméras sont utilisées de maniére visible.

Lutilisation et les finalités ont été soumises & l'autorisation du Conseil communal, dont les actes font
fobjet d'une publicité.
L'utilisation des caméras a été annoncée par voie de presse et via les réseatix sociaux.

En cas d'utilisation des données recueillies dans le cadre d'une procédure disciplinaire, 'itilisation est
conforme aux droits d'accés spécifiques prévus par la loi.

Outre les modalités dinformation générale a I'ensemble de la population, les membres du personnel de
la police seront informés de maniére complémentaire et spécifique  par le biais des organisations
syndicales lors d'un CCB, par la diffusion d‘une directive interne 4 la Zone, par des réunions de service et
par la formation a lutilisation du systéme.

7.6. Exercice des droits des personnes

Dans la mesure du possible, le sous-traitant doit aider le responsable de traitement a s'acquitter de son
obligation de donner suite aux demandes d'exercice des droits des personnes concernées.

Le sous-traitant informe sans tarder le responsable de traitement de toute plainte ou tout avis ou
demande d'exercice de droit d'une personne concernée par les traitements des données du responsable

de traitement, par courrier électronique & zp.nivellesgenappe.dpo@police.belgium.eu.
7.7. Notification des violations de données a caractére personhel

Le sous-traitant notifie au responsable de traitement toute violation de données a caractére personnei
(cdont il a connaissance ou dont il est 3 lorigine) dans un délai partiel de rigueur maximum de 24
heures aprés en avoir pris connaissance et par courrier électronique a l'aclresse
zp.nivellesgenappe.dpo@police.belgium.eu . Cette notification comprend la nature (destruction, perte,
accés non autorisé, ...}, ses conséquences probables et les mesures envisagées. Elle est accompagnée de
toute documentation utile afin de permettre au responsable de traitement, si nécessaire, de notifier
cette violation 3 MAutorité de Contréle compétente et aux personnes concernées.
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7.8. Délégué a la protection des données ou toute personne assurant la protection des données &
caractére personnel au sein du sous-traitant

Le nom et les coordonnées du délégué & fa protection des données du sous-traitant ou 3 défaut, de la
personne assurant la protection des données 4 caractére personnel sont communiqués au responsable
de traitement par fe sous-traitant immeédiatement aprés la conclusion de a présente convention ou
immédiatement aprés le remplacement de la personne.

7.9. Registre des catégories d'activités de traitement

Le sous-traitant tient par écrit un registre de toutes les catégories d'activités de traitement effectuées
pour le compte du responsable de traitement, selon les modalités précisées par iui et comprenant ;

fe nom et les coordonnées du responsable de traitement pour fe compte duquel if agit, des
eventuels sous-traitants et, le cas échéant, du délégué 4 la protection des données :

les catégories de traitements effectués pour le compte du responsable du traitement ;

le cas échéant, les transferts de données & caractére personnel vers un pays tiers ou & une
organisation internationale, y compris lidentification de ce pays tiers ou de cette organisation
internationale et, dans le cas des transferts visés a l'article 49, paragraphe 1, deuxieme alinéa, du
réglement européen sur la protection des données, les documents attestant de I'existence de

garanties appropriées ;

dans la mesure du possible, une description générale des mesures de sécurité technigues et

organisationnelles.

7.10. Aide du sous-traitant notamment dans le cadre du respect par le responsable de traitement de ses
obligations

Le sous-traitant collabore avec le responsable de traitement pour la réalisation et la mise a jour de son
registre des activités de traitement et d'analyses dimpact relatives & la protection des données en
fournissant les informations utiles.

Le sous-traitant aide le responsable de traitement pour la réafisation de la consultation préalable de
IAutorité de Contrdie.

Le sous-traitant coopére, sur demande, avec [Autorité de Contréle,

Le sous-traitant permet notamment des inspections par le responsable de traitement ou un auditeur
qu'il @ mandaté et collabore activement 3 ces audits.

7.71. Sorl des données

Au terme de la présente convention {quelle qu'en soit la raison), le sous-traitant sengage a détruire
toutes les données & caractére personnel et leurs coples

Et ce, a moins que le droit de 'Union ou le droit belge nexige la conservation des données 3 caractére

personnel,

7.12. Documentation

Le sous-traitant met & la disposition du responsable de traitement la documentation nécessaire pour
démontrer le respect de toutes ses obligations et pour perimettre la réalisation d'audits,
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Avticle 8, Obligations du responsable de traitement vis-a-vis du sous-traitant

Le responsable de traitement s'engage a:

1. fournir au sous-raitant les données nécessaires pour étre en ordre avec les réglementations
idoines ;

2. documenter par écrit toute instruction concernant le traiterent des données par le sous-
traitant ;

3, s‘assurer gue le sous-raitant se conforme bien aux dispositions prévue par les réglementations
applicables ;

4. contréler la bonne exécution du traitement par le sous-traitant, y compris éventuellement
réaliser les audits et les inspections auprés de celui-ci; '

5. informer le Sous-traitant de tout probléme technique rencontré lors du traitement effectué par -
58S S0INns. -

Toute modification apportée au systéme mis & disposition par le sous-traitant au responsable de
traitement doit faire Fobjet d'une autorisation formelle du sous-traitant.

Fait & Genappe, le 24 septembre 2019, en deux exemplaires,

pour la Ville de Nivelles,

L a Directrice générale, Le Bourgmestre,

Marianne TOCK

Pour la Zone de Police
Le Pfésident du Consell de Palice, Le Chef de corps,
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PROVINCE DU BRABANT WALLON
VILLE DE GENAPPE

EXTRAIT DU REGISTRE AUX DELIBERATIONS DU CONSEIL COMMUNAL

SEANCE PUBLIQUE DU 29 MARS 2022

Présents : G. Couronne Bourgmestre-Président
S, Bury, C. Messens, H. Tubiermont, B. Huts, R, Van Damme, V. Girboux, K- Paulus, A. De Groode,
A. Beghin, S, Hermans, R. Van Peteghem , T. Fevery, M. Rouffiange, O. Mainfroid, V—Ceurtain , B.
Lowenthal, A.-S, Hayois, S. Donny, B. Moreay, L. Brocca, C-Gilain, N-Craeeo, C, Laureys, M.
Bultot - Conseillers
M. Tock, Secrétaire

RéT. . AGR0220329-2
L.e Conseil Communal,

Affaires zénérales - Autorisation d' installer et d' utiliser une caméra ANPR fixe temporaire placée sur une remorque
amovible.
Vu la demande des Services de police de pouvoir installer et utiliser une caméra ANPR fixe temporaire placée sur une
remorgue amovible ;
Vu la décision du Collége qui, en sa séance du 27 janvier 2021, a autorisé les Services de police de la Zone Nivelles-
Genappe 4 utiliser une caméra ANPR ;
Vu la décision du Conseil qui, en sa séance du 23 février 2021, a confirmé a l'unanimité fa décision du Collége quant 4
futilisation d'une caméra ANPR par les Services de police de la Zone Nivelles-Genappe ;
Considérant que les modifications législatives de 2018 de la Loi sur [a Fonction de Police (LFP) ont établi de nouvelles
régles applicables en matiére de caméra dont les articles 25/1 et suivants régiant l'installation et l'utilisation de caméras
fixes et mobiles de maniére visible ou non par les Services de police ;
Considérant que l'article 25/4 de la LFP précise que le Service de police qui utilise des caméras de manicre visible dans
les tieux ouverts doit obtenir 'auterisation de principe du Conseil communal ;
Considérant que celle-ci peut étre déliveée sur base de lanalyse par ce dernier du type de caméras, les finalités pour
lesquelles les caméras vont étre installées ou utilisées, les lieux, les modalités d'utilisation ainsi qu'une analyse d'impact
et de risques au niveau de la protection de la vie privée et au niveau opérationnel ;
Considérant que notre Zone de police souhaite faire usage d'une caméra ANPR installée sur une remorque (inét
dépliable) donc déplagable et utilisée de maniere visible, identifiable comme moyen policier, installée sur la voie
publique et orientée exclusivement vers la voie publique ;
Considérant que la caméra sera installée sur base d'une analyse opérationnelle d'opportunité, de subsidiarité et de
proportionnalité, pour des périodes ne dépassant pas 7 jours, sur des lieux ciblés dont il est acquis que ce moyen
apportera une plus-value et un appui aux autres moyens policiers ;
Vi Particle 44/11/3 sexies, alinéa ler et 44/2 §3 de la LFP par lesquels les ministres de I'ntérieur et de la Justice, pour
l'exercice des missions de police administrative et de police judiciaire des Services de police, peuvent, conjointement
s'il s'agit de moyens dédiés & Ia réalisation de finalités de police administrative et de police judiciaire, ou chacun
séparément s'il s'agit de finalités exclusives, créer des banques de données techniques dont ils deviennent le ou les
responsables de traitement
Considérant que dés lors, les caméras ANPR peuvent étre lices & des bases de données techniques prévues par fa LEFP et
que la caméra ANPR installée sur la remorque de police est liée a une base de données techniques gérée par la police
fédérale qui en est le responsable de traitement ; '
Considérant que 'article 44/11/3 septies de la LFP précise que les missions de police administrative ou de police
judiciaire qui justifient le recours a une banque de données techniques sont:
- I'aide 4 l'exécution des missions de police judiciaire relatives a :

° & 1 recherche et fa poursuite des délits et des crimes, en ce compris l'exécution des peines ou des mesures
limitatives de liberté ;

° aqux infractions refatives a Ia police de la cireulation routiére, en application de l'article 62 de la foi du 16 mars 1968
relative 4 la police de la circulation routiére ;

° 4 la recherche des personnes dont la disparition est inquiétante, lorsqu'il existe des présomptions ou indices sérieux
que Fintégrité physique de la personne disparue se trouve en danger imminent ;
- T'aide a Pexécution des missions de police administrative pour les catégories de personnes visées a l'article 44/58 ler,
aliénas ler, 2° 4 5° et 7° en ce qui concerne l'article 44/5 §ler, alinéas Ter et 5°, cela ne peut concerner que les
personnes visées aux articles 18,19et 20 de la LFP;
Considérant que l'article 44/11/3 decies §ler et 4 de la LFP détermine strictement les modalités selon lesquelles les
données recueillies par l'utilisation de caméra ANPR peuvent étre mises en cotrélation avec d'autres ;
Considérant que, conformément & l'article 44/11/3 decies §ler de la LFP, les banques de données techniques créces
suite 4 Mutilisation de caméras intelligentes de reconnaissance automatique de plaques d'immatriculation ou de systemes
intelligents de reconnaissance automatique de plaques d'immatriculation contiennent :
- la date, le moment et I'endroit précis du passage de la plaque d'immatriculation ;




- les caractéristiques du véhicules lié a cette plaque ;

- une photo de la plaque d’immatriculation a I'avant du véhicule et le cas échéant, a l'arriére ;

- les cas échéant, une photo du conducteur et des passagers ;

- les données de journalisation des traitements ;

Considérant que la Zone de police Nivelles-Genappe prend appui sur l'analyse d'impact de la banque de données
nationale ANPR ainsi que sur la procédure d'autorisation pour cette banque de données nationales, dont la
responsabilité releve de la police fédérale au profit de la police intégrée conformément a la loi du 30 juillet 2018
relative & la protection des personnes physiques a l'égard des traitements de données a caractére personnel ;
Considérant qu'en complément de cette analyse d'impact nationale, il est annexé une analyse d'impact et de risques
propre a la Zone de police Nivelles-Genappe ;

Considérant que les finalités recherchées par notre Zone de police dans le cadre de l'utilisation d'une caméra ANPR
installée sur un mét dépliable d'une remorque posée sur l'espace public sont :

- augmenter la qualité et étayer les constatations d'infractions en augmentant le recours a des constatations matérielles ;
- prévenir, constater et déceler les infractions ou des incivilités sur la voie publique ;

- rechercher les crimes, délits et les contraventions, en rassembler les preuves, en donner connaissance aux autorités
compétentes, en saisir, arréter et mettre & disposition de l'autorité les auteurs, de la maniére et dans les formes
déterminées par la loi ;

- augmenter la sécurité objective et subjective de la population ;

- prévenir les atteintes a la sécurité des personnes et des biens ;

- exercer une surveillance préventive ;

- réguler le trafic routier et favoriser la mobilité ;

- améliorer la gestion des événements se déroulant dans I'espace publique ;

- appuyer l'intervention de ses services comme outil d'aide 4 la gestion et a la prise de décision ;

- permetire des finalités didactiques et pédagogiques dans le cadre de la formation des membres des services de police ;
Considérant qu'une directive interne & destination exclusive du personnel policier, établie sur base de I'analyse d'impact,
édicte les modalités d'usage de cette caméra ANPR qui sont tirées du strict respect de la loi et des droits fondamentaux
et prévoit notamment :

- les données a caractére personnel et informations recueillies par le biais de la caméra ANPR ne seront conservées que
pour une durée n'excédant as 12 mois & compter de leur enregistrement ;

- l'utilisation des données dans le cadre de missions judiciaires est autorisée pendant toute une période d'un mois a
compter de leur enregistrement, a condition que celle-ci soit motivée sur le plan opérationnel et qu'elle soit nécessaire
pour l'exercice d'une mission précise et selon les modalités précisées dans la loi ;

- l'utilisation des données dans le cadre de missions administratives est autorisée pendant toute la période de
conservation des données, 4 condition que celle-ci soit motivée sur le plan opérationnel et nécessaire pour l'exercice
d'une mission précise et selon les modalités précisées dans la loi ;

- seuls les membres du personnel formés a I'utilisation de la caméra ANPR pourront en avoir l'usage dans le cadre de
leurs missions opérationnelles ;

- un registre numérique reprenant toutes les utilisations de la caméra ANPR est tenu au sein de la zone de police et est
mis a disposition de I'Organe de contréle, des autorités de police administrative et judiciaire et du délégué a la
protection des données, sur demande ;

Considérant que cette autorisation doit étre acceptée par les Collége et Conseil communaux ;

Aprés en avoir délibéré ;

DECIDE & I'unanimité :

Article unique : de marquer accord sur la demande des Services de police de la Zone de police Nivelles-Genappe et
d'autoriser I'installation et l'utilisation d'une caméra ANPR fixe temporaire placée sur une remorque amovible par les
fonctionnaires de police sur le territoire de Genappe, dans le respect des prescriptions légales.

Fait en séance date que dessus.

La Secrétaire, Le Président,
(s¢) M. TOCK (sé) G. COURONNE

Pour extrait certifié conforme, délivré a Genappe le 30 mars 2022
POUR LE CONSEIL COMMUNAL

Par ordonnance, -
La Directrice Générale, Le Bourgmestre, )

D\

M. TOCK

G. COURONNE
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3E DG

Conseil communal de Genappe
Espace 2000 - 1470 Genappe

Le 23 décembre 2021

Volre letkre du /
Vos références /
Nos références : OPS/PIR/pir/23/CD

Votre correspondant - Pascal NEYMAN
Téléphone 067/889.240
E-mail ; Pascal.neyman@potice.belgium.eu

694/001643

) Monsieur le Bourgmestre,
Mesdames, Messieurs les échevins,
Mesdames, Messieurs les Conseillers communaux,

Le présent courrier vise 3 demander I'autorisation du conseil communal pour linstallation et
Putilisation d'une caméra ANPR fixe temporaire placée sur une remorque amovible.

Les modifications législatives de 2018 de la loi sur fa fonction de police ont établi de nouvelles régles
applicables en matiére de caméras. Parmi celles-c, les articles 25/1 el suivants qui réglent
linstallation et Putilisation de caméras fixes et mobiles de maniére visible ou non par les services de
police.
I’article 25/4 de la LFP précise que le service de police qui utilise des caméras de maniére visible dans
des lieux ouverts doit obtenir 'autorisation de principe du conseil communal.
Cette autorisation pourra étre délivrée sur base de I'analyse par le conseil communal des éléments
suivants :
Le type de caméras
Les finalités pour lesquelles les caméras vont tre installées ou utilisées,
Les lieux (pour les carméras fixes)

« Les modalités d'utilisation
Une analyse d'impact et de risques au niveau de la protection de la vie privée et au niveau opérationnel
doit également étre établie.



Notre zone de police souhaite faire usage d'une caméra ANPR® nstallée sur une remorque (mat
déphable), identifiable comme moyen policier, remorque installée sur la voie publique, cameéra
orientée exclusivement vers la vote publique La caméra ANPR est dés lors utilisée de maniére visible
Par essence, cette remorque est déplacable Elle sera installée, sur base d’une analyse opérationnelle
d'opportunité, de subsidiarité et de proportionnalité, pour des périodes ne dépassant pas 7 jours, sur
des heux aiblés par cette analyse ou dont 1l est acquis que ce moyen apportera une plus-value et un
appuiaux autres moyens policiers

Attendu qu'ad I'article 44/11/3sexies, ahnéater de 1a lot sur la fonction de police, pour l'exercice des
missions de police administrative et de police judiciaire des services de police, les ministres de
Fintérieur et de la Justice peuvent, conjointement s'il s'agit de moyens dédiés a la réalisation de
finalités de police administrative et de police judiciaire, ou chacun séparément s'il s’agit de finafrtés
exclusives, créer des banques de données techniques telles que visées & larticle 44/2,§3 de la los sur
la fonction de police, dont ifs deviennent le ou les responsables de traitement Les caméras ANPR
peuvent des lors étre liées a des bases de données techniques prévues par la lot sur la fonction de
police La caméra ANPR installée sur la remorque de police est liée 3 une base de données technique
gérée par la police fédérale qui en est le responsable de trattement

Larticle 44/11/3septies de la lot sur Ja fonction de police précise par attleurs que les missions de police
administrative ou de police judiciaire qui justifient le recours & une banque de données technigues

sont les suwvantes

» Lade a F'exécution des missions de police judiciaire refatives &

o Alarecherche et la poursuite des délits et des crimes, en ce compris 'exécution des
pemes ou des mesures imitatives de hiberté,

o Aux infractions relatives a la police de la crrculation routidre, en application de
I'article 62 de la lordu 16 mars 1968 refative 3 la police de la circulation routiére,

o Alarecherche des personnes dont la disparition est inquitante, lorsqu'il existe des
présomptions ou indices sérieux que I'intégrité physique de la personne disparue se
trouve en danger imminent

* Uade a I'exécution des missions de police administrative pour les catégories de personnes
visées a l'article 44/5,§1%, alinéater, 2° 2 5° et 7° en ce qui concerne l'article 44/5 §1°
alinéaler, 5°, cela ne peut concerner que les catégories de personnes visées aux articles 18,19
et 20 de la fo1 sur la fonction de pohice

Lart 44/11/3decies §4 de {a loi sur la fonction de police détermine strictement les modalités selon
lesquelles les données recueilies par Futilisation de caméras ANPR, conformément a larticle
44/11/3decies §1%, peuvent &tre mises en corrélation avec d'autres et ce, dans le respect des finalités
précitées, visées & 'article 44/11/3septies de la loi sur [a fonction de pohice

Conformément & I'article 44/11/3decies §1% de la o1 sur fa fonction de police, les banques de données
techniques créées suite & I'utihsation de caméras intelligentes de reconnaissance automatique de
plagues d'immatnculation ou de systémes intelligents de reconnaissance automatique de plaques
dimmatrculation contiennent les données suivantes

*» tadate le moment et Pendroit préais du passage de la plaque d'immatriculation,
-+ lLes caractéristiques du véhicule ié 4 cette plaque,
* Une photo de |a plaque d'immatriculation 3 I'avant du véhicule et le cas échéant, 3 'arrigre,

*  Une photo du véhicule,
* lecas échéant, une photo du conducteur et des passagers,
* lesdonnées de journalisation des trartements

La zone de police Nivelles Genappe prend apput sur |'analyse d'impact de la banque de données
nationale ANPR ainsi que sur la procédure d’autorisation pour cette banque de données nationale,
dont la responsabilité reléve de la police fédérale au profit de [a police intégrée conformément 4 fa ol
du 30 juillet 2018 relative & la protection des personnes physiques & I'égard des trartements de
données a caractére personnel Nous renvoyons le lecteur 3 la directive commune contraignante des
Ministres de la Justice et de U'Intérieur relative 3 la détermination des mesures adéquates, pertinentes
et non excessives refatives a I'interconnexion ou la corrélation des banques de données techniques
surtea I'utilisation de caméras ou de systémes intelligents de reconnarssance automatique de plaques

' Active Number Plate Recognitron, caméra intelligente de reconnaissance automatique des plaques
. d'immatreculation : Co :



Pascal NEYMAN
1% Commissaire Divisionnaire
Chefde Corps



d'immatriculation, visées a l'article 44/2, § 3 de ta loi sur la Fonction de Police, avec les banques de
. données visées a Particle 44/2, §§ 1er et 2 LFP, ou avec d'autres bangues de données auxquelles les
services de police ont accés par ou en vertu de la loi ou de traités internationaux liant la Belgique
publiée au Moniteur belge du 28 janvier 2021, pour de plus amples informations a ce propos.

En surplus de cette analyse d'impact nationale, vous trouverez en annexe du présent une analyse
d'impact et de risques propre 3 la zone de police Nivelles Genappe, complémentaire & celle réalisée
par la police fédérale au profit de la police intégrée, relative a I'utilisation d'un appareil ANPR fixée sur
une remorque déplagable établie par le délégué 4 la protection des données de la zone de police
(2020). Cette analyse d'impact est transmise également & I'Organe de contréle de l'information
policiére.

Les finalités recherchées par notre zone de police dans le cadre de l'utilisation d'une caméra ANPR
instaliée sur un mat dépliable d'une remorgue posée sur Pespace public sont les suivantes :

«  Augmenter la qualité et étayer les constatations d'infractions en augmentant le recours a
des constatations matérielles

«  Prévenir, constater et déceler les infractions ou des incivilités sur la voie publigue,

o Rechercher les crimes, délits et les contraventions, en rassembler les preuves, en donner
connaissance aux autorités compétentes, en saisir, arréter et mettre a disposition de
{'autorité les auteurs, de |la maniére et dans les formes déterminées par laloi,

»  Augmenter la sécurité objective et subjective de la population,

o Prévenirles atteintes a la sécurité des personnes et des biens,

»  Exercer une surveillance préventive,

»  Réguler le trafic routier et favoriser la mobilite,

«  Amdéliorer la gestion des événements se déroutant dans I'espace publique,

«  Appuyer 'intervention de ses services comme outil d'aide a la gestion el a la prise de décision

o Permettre des finalités didactiques et pédagogiques dans le cadre de la formation des
membres des services de police

Une directive interne & destination exclusive du personnel policier édicte les modalités d'usage de
cette caméra ANPR. L'ensemble de ces modalités sont tirées du strict respect de la loi et de droits
fondamentaux. Cette directive a été établie sur base de l'analyse d'impact.

Elle prévoit notamment :

« Les données & caractére personnel et informations recueillies par le biais de la caméra ANPR
ne seront conservées que pour une durée n'excédant pas 12 mois a compter de leur
enregistrement{Art 44/1.1/3decies §2)

+ Lutilisation des données dans le cadre de missions judiciaires est autorisée pendant toute
une période d'un mois d compter de leur enregistrement, a condition que celle-ci soit motivée
sur le plan opérationnel et nécessaire pour 'exercice d’une mission précise et selon les
modalités précisées dans la loi (Art 44/11/3decies §3) -

« l'utilisation des données dans le cadre de missions administratives est autorisée pendant
toute la période de conservation des données, & condition que celle-ci soit motivée sur le pian
opérationnel et nécessaire pour l'exercice d'une mission précise et selon les modalités
précisées dans la loi (Art 44/1.1/3decies §3)

o Seuls les membres du personnel formés a l'utilisation de la caméra ANPR pourront en avoir
l'usage dans le cadre de leurs missions opérationnelles

»  Un registre numérique reprenant toutes les utilisations de la caméra ANPR est tenu au sein
dle la zone de police. Ce registre est mis sur demande & la disposition de 'Organe de contrdle,
des autorités de police administrative et judiciaire et du délégué a la protection des données
{DPO)

Vous disposez désormals de I'ensemble des éléments propres & analyser sereinement la demande de
la zone de police afin de pouvoir délivrer I'autorisation requise par l'article 25/4 de la LFP.

Nous restons a votre disposition pour de plus amples renseignements.

Veuillez recevoir, Mesdames, Messieurs, I'expression de mes salutations distinguées.
A

/Vf‘?"’?/ 3
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Informations du PIA

Nom du PIA
Caméras visibles fixes ANPR sur remorque

Nom de F'auteur
PINCHART Marie-Charlotte (DPO)

Norm de 'évaluateur

PINCHART Marie-Charlotte {DPO)

Nom du validateur
Zane de Police Nivelles-Genappe représentée par NEYMAN Pascal, Chef de corps

= Ca T o

Date de création
25/11/2021

Nom du DPD
PINCHART Marie-Charlotte

Opinion du DPD

Le traitement est explicitement prévu par la Loi sur la fonction de police. Il ne requiert pas l'avis des personnes concernées,
Ce dernier requiert de respecter une série de procédures sans lesquelles le traitement pourrait s'avérer non conforme. A ce
titre, il s'avarera nécessare de placer un pictogramme tel que prévu par l'usage de caméra, Cela permettra de respecter le
droit d'information des personnes pour garantir un usage visible conforme. Les différentes étapes prévues dans les
dispositions normatives doivent &tre respectées. S'il était ultérieurement prévu d'utiliser des images provenant des données
recueillies et enregistrées, & des fins didactiques, formatives et pédagogiques, les données devront étre anonymisées.
I'attention du respect de traitement et de la ligne hiérarchique, en vue de : -Sensihiliser les membres du personnel, est
attirée sur le fait que la loi intégre expressément une disposition interdisant de viser la collecte, grice aux caméras d'images
portant atteinte a l'intimité, ou de viser, au moyen de caméras, & tecueillir des donriées considérées comme sensibles aul
sens de la légisation sur la protection de la vie privée. - Veiller, en cas d'instaliation future d'autres caméras visibles mobiles
ANPR, 2 se conformer aux principes et prescrits repris au sein de la présente analyse. Il sera judicieux et pertinent d'adapter
la présente analyse et/ou les mesures préconisées au regard des houvelles technologies potentiellement arrivantes.
L'objectif étant d'adapter s'if échet la présente analyse et/ou de la réactualiser en fonction de Févolution des moyens
techniques utilisés. Pour rappel, la Zone de police prend appui sur lanalyse d'impact effectuée par la Police fédérale pour le
systéme central ANPR développé au profit de la police intégrée et auquel |a zone se connecte. Complémentairement, a ce
stade des développements, la zone de police n'envisage pas de bases de données techniques locales. Dans I'hypothése ol .
des modificiations substantielles devraient &tre effectuées au niveau du traitement, il est recommandé que la présente
analyse soit actualisée. De mame, si la zone de Police génére une base de données technique locale & I'avenir, celle-ci devra

en avertir le DPO qui réévaluera la présente analyse le cas échéant.

Recherche de l'avis des personnes concernées

L'avis des personnes concernées n'a pas été demandé.

En GRrdadei B

Raison pour laquelle 'avis des personnes concernées n'a pas été demandé

Ce type de traitement ne requlert pas l'avis des personnes cohcernées.

v



Contexte

Vue d'ensemble

Quel est le traitement qui fait 'objet de l'étude ?
Utilisation visible d'une caméra fixe ANPR (Active Number Plate Recognition, caméra intelligente de reconnaissance

automatique des plagues dimmatriculation) CatchKen sur remorque.
Cette remorgue est mise & la disposition de la zone de Police par |a Police fédérale.

La demande s'effectue via BePad. Un BePad qui arrive & la DCA,

Ce dispositif est placé et situé a un endroit déterming, spécifique et stratégique et ce 4 lissue d'une analyse Judicieuse et -
pertinente prenant part dans la réflexion quant & Fopportunité ainsi qu'a la proportionnalité dudit systéme. Le lieu
d'implantation de cette caméra, résulte du fruit d'une concertation éclairée et réfléchie entre les différents acteurs
concernés, soit généralement la police locale et I'entité administrative communale & {aquellé elle est relige.

Ces cameras permettent la visualisation en direct et a posteriori,
un visionnage en direct est possible au départ d’un laptop située dans un rayon proche. Le logiclel utilisé pour le

visionnage en direct s'appelle CathKen. C'est le logiclel propre & ce type de caméra ANPR. )

Le placement sera effectué par la police fédéral avec un appui de la police locale.

Quelles sont les responsabilités liées au traitement ?

1. Le responsable de traitement est la Police fédérale.

2. Lutilisateur final qui doit veiller 4 faire usage de ce mayen en conformité avec les prescrits légaux et les directives
internes du Corps de police,

3. La ligne hiérarchique qui doit veiller au respect strict des conditions d'emploi dans le chef de ses collaborateurs.

4. La zone de police locale de Nivelles-Genappe, représentée par son Chef de Corps NEYMAN Pascal, est considérée comme
un partenaire responsable de son implication propre.

5. A ce stade, pas de responsable conjoint au de sous-traitart portés & notre connaissance.

Quels sont les référentiels applicables ?

* Reéglement référencé 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif & Ia protection des
personnes physiques a P'égard du traitement des données a caractére personiel et 4 la fibre circulation des données

{RGPD)

* Directive référencée 2016/680 du Parlement européen et du Conseit du 27 avril 2016 relative & la protection des
personiies physiques a 'égard du traitement des données & caractéfe personnel par les autorités compétentes a des
fins dg prévention et de détection des infractions pénales, d'enquétes et de poursuites en la matiére ou d'exécution
de sanctions pénales, et 4 |a libre circulation des données.

* Loidu 30 juillet 2018 relative & {a protection des données & caractére personnel.

* Larticle 44/1, §1 de fa loi sur la fonction de police qui dispose que dans le cadre de l'exercice de leurs missions,
visées au chapitre Ill, section Yer de la méme loj, les services de police peuvent traiter des informations et des




données & caractére personnel pour autant que ces dernigres présentent un caractére adéquat, pertinent et non
excessif au regard des finalités de palice administrative et de palice judiciaire pour lesquelles elles sont obtenues et
pour lesqueles elles sont traitées ultérieurement.

« La directive MFO3 du 14 juin 2002 des Ministres de la Justice et de l'Intérieur relative a la gestion de l'information de
police judiciaire et de police administrative.

« Qutre les dispositions légales susmentionnées et les directives édictées par le(s)ministre(s), les traitements de
données a caractére personnel effectués par les services de police sont également encadrés par dautres
dispositions [égales et réglementaires. Ces dispositions légales et réglementaires doivent, comme toujours,
satisfaire aux prescrits généraux relatifs & l'exactitude et & la prévisibilite.

Evaluation : Acceptable

Données, processus et supports

Quelles sont les données traitées ?
Les Informations suivantes sont ou pourront étre vues et/ou enregistrées par le systéme de vidéosurveillance par camera.

- Les images captées et enregistrées a posterior] et pouvant &tre visionnées de maniére différée et ce dans les circonstances

et pour les finalités prévues.

-1l ressort que les banques de données techniques créées suite & J'utilisation de caméras intelligentes de reconnaissance
automatique de plaques d'immatriculation ou de systémes intelligents de reconnaissance automatique de plagues
dimmatriculation contiennent les données suivantes, si elles apparaissent sur les images captées

o La date, le moment et l'endroit précis du passage de |a plaque d'immatriculation
» Les caractéristiques du véhicule liées & cette plaque
« Une photo de fa plaque dimmatriculation & I'avant du véhicule et le cas échéant, & 'arriére

* Une photo du véhicuie
» Le cas échéant, une photo du conduteur et des passagers
+ Les données de journalisation des traitements

Comment le cycle de vie des données se déroule-t-il {(description fonctionnelle) ?

1. Dans le cadre du dispositif ANPR, nous prenons appui sur fanalyse d'impact effectuée par la Police fédérale. Pour cette -
hanque de données technique fédérale, les ministres de FIntétieur et de la Justice sont responsables de traitement,

2. La Zone de Police Nivelles-Genappe ne dispose pas & ce stade des banques de données techniques locales. Elle fait
usage de linfrastructure fédérale AMS (SGC - Systéme Central de Gestion en vue d'enregistrement ANPR).
Si dans avenir une bangue de données technique locale était envisageée, il en ressort que la présente analyse devra

également étre revisée,
Dans le cadre de [a sécurisation de ['infrastructure de I'lT, cela reléve de la Police fédérale.

3. Le SCG est hébergé sur la plateforme de serveurs virtuels exploitée par la Police fédérale dans son Data Center &
Bruxelles, Tous les enregistrements effectués par les caméras de reconnaissance des marques d'immatriculation sont
stockés et gérés sur l'espace de stockage mis & disposition par la Police fédérale au sein de son Data Center,

Le Back-Office de la Zone de Police se raccorde & ce SGC.

4. Les services centraux (serveurs et services) et I'espace de stockage nécessaire a la réalisation de la solution ANPR seront
hébergés sur linfrastructure du Systéme Central (1SC) de la Police fédérale, qui est gérée par la Division Systéme de la
Direction de l'information Policiére et des moyens ICT également de la Police fédérale.

Tous les enregistrements ANPR sont toujours transmis sous forme cryptées entre la caméra ANPR et le Back-Office ainsi




quentre les différents back-office,

La Zone de police se conformera aux standards, ainsi qu'aux normes déterminés par la Police fédérale,

5. Chague image transite sur le réseau dédié et passe au travers différents firewalis.

ily a une possibiiiié qui est offerte au Chef de corps de limiter les accés au SCG aux, collaborateurs ceuvrant au sein de son
institution et ce en fonction des droits octroyés 4 certains services / personnes de sa zone de police,

L'acces et la consultation des images se réalisent par le biais de f'outil Portal,
Seuls I'ICT et deux membres du personnels sont habllités au visionage par un profil ADMIN, Les autres MP disposent d'un

profil USER et ne peuvent donc accéder aux images en direct, ils ne disposent que de l'acces a posteriori,

Quels sont les supports des données ?

- linfrastructure de la Police fédérale ( SCG - Systéme central de gestion en vue d’enregistrement ANPR) AMS,

-les services centraux (Serveurs et services) et f'espace de stockage nécessaire 4 la réalisation de la solution ANPR seront
hébergés sur linfrastructure du Systéme Central (ISC) de [a Police fédérale,

- Le back-Office de la Zone de Police se raccorde & ce SGC.
- §i les caméras ANPR disposent d'une mémoire tampon ou d'une capacité de stockage, celles-ci devront également faire

l'objet d'une mesture de chiffrement, de cryptage et ce afin de répondre aux hormes légales et sécuritaires,

- Un éventuel stockage des données ANPR peut étre effectué de maniére cryptée et ce dans une Mémoire Tampon dans
I'attente de fa communication par le bials de réseau sécurisé,

- L'accés et la consultation des données s'effectueront via l'application Portal, laquelle se trouve sur chaque PC (ordinateur)
meublant {a zone de Police et ce en fonction des droits d'accés qui seront conférés aux différents collaborateurs et/ou

départements (services),

Pour le fonctionnement complet de Catchi¢en, au moins une caméra doit &tre connectée et configurée. Cela peut étre une
caméra directement connectée a l'ordinateur exécutant fe logiciel Catchi(en {analogique, USB) ou une caméra réseau / IP En
outre, les images peuvent également étre regues via divers protocoles réseau ou & partir de fichiers image / vidéo.

Evaluation ; Acceptable




Principes fondamentaux

Proportionnalité et nécessité

Les finalités du traitement sont-elles déterminées, explicites et légitimes ?

Les finalités sont déterminées, explictes et légitimes.

Les finalités seront & enregistrer et 3 soumettre a l'approbation du Conseil Communal concerné et visent tant un traitement
de nature opérationnelle, qu'un traitement de nature administrative, & savoir:

- Augmenter la qualité et étayer les constatations d'infractions en augmentant je recours a des constatations matérielles.
- Prévenir, constater, déceler les infractions ou des incivilités sur la vole publique.

- Rechercher les crimes, les délits et les contraventions, en rassembler fes preuves, en donner connaissance aux autorités
compétentes, en saisir, arréter et mettre & disposition de I'autorité les auteurs, de ia maniére et dans fes formes déterminées
par la foi.

- Transmettre aux autorités compétentes le compte rendu des missions de police administrative et judiciaire ainsi que les
renseignements reccueillis a cette occasion.

- Augmenter la sécurité objective et subjective de fa population

- Prévenir les atteintes 2 la sécurité des personnes et des biens

-Exercer une surveillance préventive

- Appuyer l'intervention de ses services comme outil d'aide & la gestion et ala prise de décision

- Gérer les plaintes dans le cadre judiciaire et/ou administratif et disciplinaire y afférent

- Permettre des finalités didactiques et pédagogiques dans le cadre de la formation des membres des services de police

aprés ananymisation

Evaluation : Acceptable

Quel(s) est(sont) les fondement(s) qui rend(ent) votre traitement licite 7
- Att. 25/1 et suivants de la loi sur la fonction de police relatifs & Futilisation visible de caméras.
- Art. 44/1 & 44/11/13 de la Loi sur la fonction de police relatifs & la gestion de Finformation.

-RGPD

- Loi du 30 juillet 2018 relative & la protection des personnes physiques & 'égard des traitements de données 2 caractére
personnel.

- Le Code d'instruction criminelle

- La directive MFO3

- La circulaire CP3

- Le Code de déontologie et la Loi disciplinaire

- La loi du 16 mars 1968 relative a la police de la circulation routiére

Les directives des autorités ministérielles relatives & Futilisation de caméras par la police et/ou & la protection des

personnes & ['égard des traitement de données & caractére personnel.

[
f Evaluation : Acceptable

Les données collectées sont-elles adéquates, pertinentes et limitées a ce qui est nécessaire au regard des

finalités pour lesquelles elles sont traitées (minimisation des données) ?
Les données collectées le sont au regard des finalités susnommees et en conformité avec les prescrits tégaux

réglementaires.

- Les métadonnées lides A ces iImages sont !

« La date, le moment et 'endroit précis du passage de la plaque d'immatriculation

» Les caractéristiques du véhicule lié & cette plaque
+ Une photo de la plaque dimmatriculation a l'avant du véhicule et le cas échéant, & arriere




» Une photo du véhicule
¢ Le cas échéant, une photo du conducteur et des passagers
« Les données de journalisation des traltements

- Le prescrit légal pour les services de police en cas d'utilisation visible délimite trés clalrement les circonstances dans

lesquelles les services de police peuvent avoir recours & des caméras de maniére visible dans le cadre de leurs missions.

Par ailleurs, le Iégislateur a précisé que les caméras ne peuvent fournir dimages qui portent attenite & l'intimité d'une
personne, ni viser & recueillir spécifiquement des informations relatives a l'origine raciale, Forientation sexuelle,...

Evaluation : Acceptable

Les données sont-elles exactes et tenues a jour ?
Les données sont [e juste reflet de la situation réelle, 8 un moment déterminé et en un lieu déterminé. I n'est donc nullement
guestion de modifier ces images ou de procéder a une éventuelle mise a jour.

- Les images captées par les caméras le sont dans des circonstances et pour les finalités pévues et sont enregistrées,

(Véracité des informations recueillies)

- Transparence des données ainsi récoltées & un moment donné et en un lieu donné.

- Infermations non altérées lors des activités de traitements (transfert, stockage, exportation, consultation,...) par le biais
d'une journalisation permanente

- Les données recueillies lors de ce traitement correspondent a un enregistrement technique de données collectées & un
moment donné, & un endroit donné, pour des faits spécifiques et dans des conditions déterminées.

De facto, ces derniéres sont exactes (enregistrement technique) et ne peuvent étre mises 4 jour, au risque d'altérer

Fauthenticité des données recuelllies.

Evaluation : Acceptable

Quetlle est la durée de conservation des données ?

- Les informations et données & caractére personnef collectées au moyen de caméras ANPR, sont enregistrées et
conservées sur |a plateforme de serveurs virtuels exploitée par la Police fédérale dans son Data Center & Bruxelles (SCG
AMS) dont la durée ne peut pas excéder douze mois & compter de l'enregistrement.

Il est & noter que cette responsablité inhédrente & la durée de la conservation maximale de 12 fois reléve de la Police
fédérale, laquelle gére l'infrastructure IT ANPR au profit de Ia Palice intégrée,

Le SCG est hébergé surla plateforme de serveurs virtuels exploitée par la Police fédérale dans son Data Center & Bruxelles.

- Laccés ne peut avoir lieu que pour une période d'un mois & compter de leur enregistrement, s'il s'agit de recherches
ponctuelles dans le cadre de mission de police administrative et ce a4 condition qu'il soit motivé sur le plan opérationnel
nécessaire pour 'exercice d'une mission précise et selon les modalités précisées dans la loi.

- llaceés peut avoir lieu pendant toute la période de conservation des données, s'il s'agit de recherches ponctuelles dans fe
cadre des missions de police judiciaire et ce & condition qu'il soit motivé sur le plan opérationnel et nécessaire pour
l'exercice d'une mission précise et selon les modalités précisées par la loi,

Par ailleurs, un usage de ces données anonymisées au-dela du délai de douze mois est également possible & des fins
didactiques et/ou pédagogiques,

Concernant les données sur FANPR en lui-méme ; le logiciel CatchKen enregistre les résultats qui sont écrasés au fur
et a mesure de l'état de la mémoire. C'est le mé&me principe gu’un ANPR mobile, [l y a donc une forme de
ventilation automatique. Mals elle n'a lieu qu'aprés un certain temps. Un mise en ceuvre de ventilation manuelle
chaque mois dans le cadre de |a directive ops va étre envisagée.

; Evaluation : Acceptahle




Mesures protectrices des droits

Comment les personnes concernées sont-elles informées & propos du traitement ?

- La caméra ANPR fixe est utilisée de maniére visible.
- Un pictogramme dolt encore é&tre placé surla remorque afin de respecter les prescrits légaux & ce sujet.

- Uutilisation et les finalités du traitement de maniére générale pousuivies au niveau local sont soumises a l'autorisation du
Consell communal, organe représentatif de fa Commune et dont les actes font lobjet d'une publicité (ordre du jour, procés-

verbal de séance).

- lutlisation de ce type de traitement devra faire l'objet d'une publicité telle que prévue au sein dela légistation (A titre
d'exemple, soit par fe biais des réseaux sociaux, de |a presse et/ou via une publication sur le site internet de la police).

- En cas d'utilisation des données recueiliies dans le cadre d'une procédure judiciaire ou administrative, celles-ci sont
versées au dossier répressif ou administratif et seront accessibles aux seules personnes autorisées.

Outre les modalités dinformation générale a I'attention de l'ensemble de la population (voir ci-avant), les membres du
personnel seront ou ont déja été informés de maniére complémentaire et spécifique:

« Parles réunions de service
= Formations

Evaluation : Acceptable
Commentaire d'évaluation :
Remarque : acceptible s| apposition du pictogramme avant mise en service.

Si applicable, comment le consentement des personnes concernées est-il obtenu ?
{e consentement des personnes concernées n'est pas applicable au présent traitement. La loi s'impose & elles.

Le législateur a formalisé l'usage des caméras faisant I'objet de I'analyse dont il est question, dans le but de porter
clairement 2 la connaissance des personnes concernées le recuell de données personnelles les concernant.

Evaluation : Acceptable

Comment les personnes concernées peuvent-elles exercer leurs droit d'accés et droit a la portabilité ?

Dans le cadre de 1a mise en oeuvre de la foi du 30 juillet 2018 relative 2 laprotection des données & caractére personiel, les
personnes concernées peuvent faire usage de la procédure d'accés indirect auprés de I'Organe de contrdle de linfermation
policiére dans le cadre des finalités visées par la loi et transposées de [a directive 680 de {'UE,

En ce qui concerne les finalités relevant du Réglement général sur la protection des données (RGPD), la personne concernée
peut sadresser directement & la Police fédérale ou la Police locale. ‘

Néanmoins, pour ce faire, Il faut impérativement que les coordonnées de contact des responsables de traitements, figurent
de maniére lisible et clalre sur le pictogramme. '

Evaluation : Acceptable
Commentaire d'évaluation :
Remarque ; acceptible si apposition du pictogramme avant mise en service.

Comment les personnes concernées peuvent-elles exercer leurs droit de rectification et droit &
I'effacement (droit a l'oubli) 2




1

Dans |e cadre de fa mise en oeuvre de a loi du 30 juillet 2018 relative i Ia protection des données & caractére personnel, fes
personnes conhcernées peuvent faire usage de la procédure d'acces indirect auprés de FOrgane de conteble de information
policiére, notamment pour le respect des délais de conservation maximaux, sans préjudice des régles spécifiques trouvant a

s'appliquer en matitre de saisie et/ou de confiscation pénale.

En ce qui concerne les finalités relevant du Réglement général sur fa protection des données (RGPD), la personne concernée

peut s'adresser directement & la Police fédérale ou |a Police locale.
Néanmoins, pour ce faire, il faut impérativement que les coordonnées de contact des responsables de traitements, figurent

de maniére lisible et claire sur le pictogramme,

Le législateur a encadré précisément les délas de conservation, Les dohinées doivent tre effacées dans un délais maximal

de douze mois.

[

;' Evaluation : Acceptable

| Commentaire d'évaluation :

! Remarque : acceptible si apposition du pictogramme avant mise en service.

Comment les personnes concernées peuvent-elles exercer leurs droit de limitation et droit d'opposition ?
Les personnes concerndes ne peuvent s'opposer & I'utilisation légale et/ou réglementaire, dans le cadre des finalités
approuvées par le Conseil Communal, des données personnelles traitées,

Evaluation : Acceptable

Les obligations des sous-traitants sont-elies clairement définies et contractualisées ?
A ce stade, concernant [a zone aticun sous-traitant ni contrat de sous-traitance n'ont été porté & notre connaissance,

Aucune donnée & caractére personnel n'est censée étre transmise 4 des sous-traitants.
Cependant, fa base de données technigues nationale est gérée par la Police fédérale,

g Evaluation : Acceptable

En cas de transfert de données en dehors de I'Union européenne, les données sont-elles protégées de

maniére équivalente ?

Pas d'application.

Fvaluation : Acceptable




Risques

Mesures existantes ou prévues

Cloisonnement

-V'utilisateur final ne peut accéder sans motif légitime et sans journalisation aux données enregistrées. De méme il ne peut
aceéder aux données qu'au travers de foutil Portal et ce en fonction des droits préalablement définis et déterminés.

- Les données recueillies par les caméras sont enregistrées sur des serveurs sécurisés de la Police fédérale.

- Les conditions d'acces aux serveurs sécurisés de [a Police fédérale seront déterminées au travers de Panalyse des risques

effectudes par la Police fédérale.

-Les données sur Fespace de stockage sont cryptées par lapplication serveur et non accessible & l'utilisateur final.

Evaluation : Acceptable

Journalisation
-La journalisation des accés aux données enregistrées et fa consultation s'effectue via l'outil Portal par 'insertion d'un fogin,
complété d'un mot de passe ET agrémenté de f'obligation de mentionner te motif de la consultation,

De ce fait, il est également possible d'obtenir une vue déterminée, afin de connaitre qui a eu acces & ce traitement, quand et
a partir de quel suppert informatique (PC/ Ordinateur) mals aussi de ce qul a été fait de cette information & caractere

personnel (accés, consultation,...).

Evaluation : Acceptable i

Contrdle des accés logiques
- L'accds aux serveurs, aux espaces de stockage et au réseau par lesquels transitent les irages se trouvent dans des locaux
sécurisés des services de police ol: seules les personnes habilitées au regard des finalités du traltement ont accés.

-l'accés au visionnage des images se fait dans les batiments de la zone de police au travers de l'application Portal. Seules
les personnes devant y avolr accés (habilitées) disposent de ces droits. (Profil déterminé, habilitation, réles et fonctions).

Fvaluation : Acceptable

Maintenance
L a maintenance de ce traitement, quant a ell, sera déterminée ati travers de Fanalyse d'impact et des risques (DPIA) de la

Police fédérale, laquelle en déterminera les modalités.

Evaluation : Acceptable

Lutte contre les logiciels malveillants
- La lutte contre les logiciels malveiliants de ce traitement, quant a elle sera déterminée au travers de 'analyse d'impact et
des risques (DPIA) de la Police fédérale, laquelle en déterminera jes modalités,

- Chaque PC (ordinateur) et/ou entité informatisée meublant 1a Zone de police est sécurisé par des firewalls, par un anti-
virus, ce dernier se mettant a jour via un serveur tampon,

Evaluation : Acceptable

Sécurisation des canaux informatiques
La sécurisation des canaux informatiques de ce traitement, quant a lui sera déterminé au travers de |'analyse d'impact et des

risques (DPIA) de la Police fédérale, laguelle en déterminera les modalités,




Le réseau couvrant la Zone de Police est quant & lui protégé par des firewalls,

Evaluation ; Acceptable

Archivage
- Larchivage de ce traitement, quant & lui, sera déterminé au travers de 'analyse d'impact et des risques (DPiA) de |a Police

fédérale, laquelle en déterminera les modalités,

- Toutefols, en ce qui concerne le transfert des données sur un support portatif dans le cadre d'une procédure judiciaire et

réglementée dans la législation.

- La responsabilité de la Zone de Police s'arréte lors du dépdt du greffe (autre responsable de traitement), Le dép6t au greffe
est également réglé par les procédures spécifiques qui permettent d'en assurer le suivi lors du transfert de responsabilités
(étabissernent d'un inventaire, attribution d'un numéro de dépat et rédaction d'un procés-verbal reprennant ces données).

Evaluation : Acceptable

Sécurité physique
- La sécurité physique de ce traitement sera déterminée au travers de f'analyse d'impact et des risques (DPIA) de 1a Police
fédérale, laguelle en déterminera les modalités,

En effet, la Zone de Police fera usage de l'infrastructure fédérale (SCG - Systéme Central de Gestion en vue d'enregistrement

ANPR).
Le SCG étant hébergé sur la plateforme de serveurs virtuels exploitée par la Police fédérale dans son Data Center &

Bruxelles.

- Toutefois, en ce qui concerne les PC (ordinateurs) se sltuant au sein de la Zone de Police, ces demiers sont hébergés

physiguement dans les focaux de la zone de palice.
Cette infrastructure dispose d'une permanence en 24/7 avec un réseau de caméras extérieures. L'accés au batiment mais

également aux différentes zones est soumis 4 la possession d'une clé,
il est & noter gue le commissariat de police héberge également divers services opérationnels actifs non seulement pendant

les heures de bureau habituelles mais également en dehors de celles-ci pour des prises de service aléatoires en fonction des
planifications et nécessités opérationnelles.

Seules les personnes habilitées et autorisées y ont accés,

Concernant |a sécurité physique de la remorque, plusieurs sécurités existent : serrure sécurisée, cadenas, alarme

audible, caméra de survelilance sur la remorque

Evaluation : Acceptable

Protection contre les sources de risgues non humaines
- La protection de ce traitement, sera déterminée au travers de 'analyse d'impact et des risques (DPIA) de la Police fédérale,
laquelle en déterminera les modalités.

Concernant ia Zone de Police, les batiments hébergeant ces supports (PC) ne sont pas situés en zone inendabile. ils sont
protégés par une alarme incendie,

Evaluation : Acceptable

. Organisation de la politique de protection de la vie privée
- Lorganisation de [a protection de la vie privée de ce traitement, quant & lui sera déterminé au travers de l'analyse d'impact
et des risques (DPIA) de la Police fédérale, laquelle en déterminera les modalités,




- Toutefois, conformément aux dispositions légales et réglementaires, la zone de police est tenue de désigner un Délégué &
la protection des données (DPD/DPO) pour dynamiser la politique de protection de {a vie privée au sein de lorganisation.
A cette fin, la Zone de Police dispose d'un Délégué a la protection des données (DPD/DPO).

- Le role et les taches attribuées au DPQ sont prévues |également.

Evaluation : Acceptable

Gérer les incidents de sécurité et les violations de données
- La gestion des incidents de sécurité et des violations de données de ce traitement sera déterminé au travers de 'analyse
d'impact et des risques (DPIA) de la Police fédérale, laquelle en déterminera les modalités.

- Toutefois, en ce qui concerne la zone de police, ses membres sont informés via une directive interne que tout incident de
séourité ol toute violation des données devra étre signalé en temps réel ou & défaut dans un temps plus que trés proche de

cette survenance et en y incluant les éléments importants & signaler liés & cette derniere (procédure dite de Data breach).

-Violation de données a caractére personnel qui devra étre signalée au responsable de traitement et 4 son DPO.

Evaluation ; Acceplable

Gestion du personnel
- La gestion du personnel de ce traitement, sera déterminée au travers de I'analyse d'impact et des risques (OPIA) de la
Police fédérale, laquelle en déterminera les modalités.

- Toutefols, en ce qui concerne la zone de police, louverture et |a fermeture des acces aux mermbres du personnel sont
suivies par le service informatique (IT) et par le département Gestion de Information Policiere (GIP) et plus précisément par
le service Gestion fonctionnelle de la zone de police et ce conformément aux directives et prescriptions regues par le

Responsable de traitement.

Evaluation : Acceptable

Gérer les riques
- La gestion des risques de ce traitement sera déterminée au travers de lanalyse d'impact et des risques (DPIA) de la Police

fédérale, laguelle en déterminera les modalités,

- Toutefois, en ce qui concerne la zone de police, une politique de gestion des risques existe au sein de I'organisation.
Conformément aux prescrits légaux et réglementaires, un enregistrement de I'ensemble des traitements a été effectué au
seln de la zone de police, tout en tenant compte que cette complétude est dynamique et évolutive au vu des modfications

éventuelles pouvant étre apportées,

Evaluation : Acceptable

Contrdle interne
- Cet aspect de contrdle Interne sera déterminé au travers de I'analyse dimpact et des risques (DPIA) de la Police fédérale,
laquelle en déterminera les modalités.

- Toutefois, en ce qui concerne la Zone de Police, cette derniére dispose d'un service de contrdle interne permanent habllité &
exécuter des audits mais également & mener des enquétes administratives et/ou judiciaires en cas de dysfonctionnements,
manguements et/ou infraction, notamment & la demande des autorités judiciaires et/ou de l'autorité administrative.

- Sur base de [a prescription de la Girculaire CP3 notamment, I'exercice du contrble interne est réparti sur fensemble de la

ligne hiérarchique au sein de la police.

La ligne hiérarchique doit &tre entendue comme ! Tout membre de |a zone de police ayant une Influence sur la gestion du

travail d'un autre membre de la zone de police”.




Les membres de [a ligne hiérarchique sont donc fes garants du respect des finalités du présent traitements, des directives et
des preseriptions légales encadrant celui-ci,

| Evaluation : Acceptable

Contrdle
- Cet aspect de contrile, quant & lui sera déterming au travers de 'analyse d'impact et des risques (DPIA) de |a Poiice

fédérale, laguelle en déterminera les modalités.

- Toutefois, en ce qui concerne la Zone de Police, outre les dispositions légales susmentionnées et les directives édictées
par le(s) ministre(s), les traitements de données & caractére personnel effectués par les services de police sont également
encadrés par d'autres dispositions réglementaires, telles gue celles du Code d'instruction criminelle et de fa lof relative & ia
protection des personnes physiques a I'égard des traitements de données a caractére personnel, ainsi que celles issues de
circulaires émises par les autorités de police judiciaire ou administrative. Ces dispositions légales et réglementaires doivent
satisfalre aux prescrits généraux relatifs & i'exactiude et & la prévisibilité,

- La loi sur [a fonction de police prévoit, en outre, des systémes de controles & plusieurs niveaux. D'une part, on peut citer la
fonction de DPO, qui au sein des services de police, est mandaté pour accompagner et contréler la politique en matiére de

gestion de l'information.

- Iy & un contréle interne permanent. De plus, un contrdle interne est exercé proprement par I'Organe de contréle de
linformation policiére, ou encore par l'inspection générale de la Police fédérale et de la Police locale ainsi gue par le Comité
permanent de contrdle des services de police. Le contrdle du traitement des donndes & caractére personnel enregistrés dans
la banque de données communes est assuré conjointement par FOrgane de contréle de ['information policiére et fe Comité

permanent de contrdle des services de renseignements et de sécurité,
- En ce qui concerne les services de police, le {égislateur a done prévu un cadre en matigre de vie privée,

- Tant le Réglement générale européen (RGPD) référencé 2016/679 sur la protection des données que la ioi relative 2 la
protection des personnes physiques & I'égard des traitements de données & caractire personnel mettent en effet l'accent
sur fa création d'un cadre clair au sein duquel le responsable de traitement remplit ses obligations de protection des
données a caractére personnel d'une part et sur fa garantie qu'un organe de contréle vérifie de maniére indépendante le

respect de ses obligations d'autre part.

Evaluation : Aceeptable

Directives internes

Il s'avére opportun d'inclure ce type de traitement dans ceux déja couverts par les directives internes de fa zone en y incluant

« e cadrelégal et reglementaire

« Les finalités '

« les possibilités |égales d'utilisation

« La fermation ou linformation préalabie obligatoire
« Les possibilités d'accés

« iesuivi

' Evatuation : Acceptable

Formation ‘
- Ladite formation & ce traiternent sera déterminée au travers de 'analyse d'impact et des risques (DPIA) de la Police
fédérale, laquelle en déterminera les modatités,




- Toutefois, en ce qui concerne la zone de Police, il est recommandé que ses membres suivent une formation ol une
information qui abordera les principes d'utilisation, ses possiblités et les limitations légales mais également limportance du

respect de la vie privée avec une telle technaologie.

Evaluation : Acceptable

Accés illégitime a des données

Quels pourraient étre les principaux impacts sur les personnes concernées si le risque se produisait ?
Divulgation des données personnelles, Prise de connaissances non souhaitées de données, Intimidation, Chantage, Acte
ralveillant envers la personne concernée, Divulgation d'images pouvant nuire et/ou porter atteinte & honorabilité de la
personne concernée, Acces a des informations relatives & des procédures judiciaires, administratives et/ou disciplinaires
Quelles sont les principales menaces qui pourraient permettre la réalisation du risque ?

Accis non souhaité par un tiers, Utilisation non souhaitée et détournée par un membre du personnel, Non respect des
procédures légales, Non respect de la vie privée, Vol de la remorque

Quelies sources de risques pourraient-elles en étre a l'origine ?

Membre du personnel de la zone de police, Membre du personnel ayant 'habilitation de pouvoir accéder & l'outil Portal, Tiers
Quelles sont les mesures initiales, parmi celles identifiées, qui contribuent a traiter le risque ?

Cloisonnement, Contrale des accés logiques, Journalisation, Lutte contre les logiciels malveillants, Sécurisation des canaux
informatiques, Archivage, Sécurité physique, Protection contre les sources de risques non humaines, Organisation de la
politique de protection de la vie privée, Gérer les riques, Contrdle interne, Gérer les incidents de sécurité et les violatlons de

données, Gestion du personnel, Contrdle

Comment estimez-vous la gravité du risque, notamment en fonction des impacts potentiels et des
mesures prévues ?

Négligeable,

La gravité du risque de ce traitement sera déterminé au travers de l'analyse d'impact et des risques (DPIA) de 1a Police
fadérale, laquelle en déterminera les modalités.

Néanmoins, au niveau focal la gravité du risque est estimée par défaut & "négligeable”.

Comment estimez-vous la vraisemblance du risque, notamment au regard des menaces, des sources de
risques et des mesures prévues ?

Limitée,

La vraisemblance du risque lié & ce traitement sera déterminé au travers de 'analyse d'impct et des risques (DPIA) de fa

Police fédérale, laqueile en déterminera les modatités (non définie).
Néanmoins, la vraisemblance du risque est estimé par défaut au niveau focal & "limitée” au vu des mesures liées & l'acces

aux données.

Evaluation : Acceptable

Modification non désirées de données

Quels pourraient étre les principaux impacts sur les personnes concernées si le risque se produisait ?

Intimidation, Chantage, Escroquerie, Acte malveillant envers |a personne concernée, Atteinte & 'honorabilité etala
réputation de la personne concernée, Impacts non désirables, Impossiblité de faire usage des données dans une procédure
judiciaire, disciplinaire ou administrative, Impossible de confirmer/infirmer la véracité des faits, Utilisation via les réseaux

sociaux (chantage, escroquetie, actes malveillants,...)
Quelles sont les principales menaces qui pourraient permettre la réalisation du risque ?
Extraction non désirée des données, Consuitation non désirée

Quelles sources de risques pourraient-elles en étre & l'origine ?




Membre du personnel de la zone de police, Membre du personnel ayant I'habilitation de pouvoir accéder a l'outil Portal
Quelles sont les mesures, parmi celles identifiées, qui contribuent a traiter le risque ?

Sécurisation des canaux informatiques, Lutte contre les logiciels malveillants, Journalisation, Contrdle des accés logiques,
Sécurité physique

Comment estimez-vous la gravité du risque, notamment en fonction des impacts potentiels et des
mesures prévues ?

Limitée,

La graité du risque de ce traitement sera déterminé au travers de fanalyse dimpact et des risques (DPIA) de la Police
fédérale, [aquelle en déterminera les modalités {non définie),

Néanmoins, au niveau local la gravité du risque est estimée par défaut & "limitée”,

Comment estimez-vous la vraisemblance du risque, notamment au regard des menaces, des sources de
risques et des mesures prévues ? ‘
Limitée,

La vraisemblance du risque de ce traitement sera déterminée au travers de 'analyse d'impact et des risques (DPIA) de la

Police fédérale, laquelle en déterminera les modalités (non définie).
Néanmoins, la vraisemblance du risque est estimé par défaut au niveau local & "limitéa” au vu des mesures liées a 'accas

aux données,

Evaluation : Acceptable

Disparition de données

Queis pourraient étre les principaux impacts sur les personnes concernées sile risque se produisait ?
Impossible de confirmer/infirmer ia véracité des faits, Impossible de faite usage des données dans une procédure
disciplinaire, Impossihilité de procéder a I'éventuelie identification de [a marque d'immatriculation

Quelles sont les principales menaces qui pourraient permettre [a réalisation du risque ?

extraction non désirée, suppression accidentelle, Vol de la remorgue

Quelles sources de risques pourraient-elles en étre & lorigine ?

Membre du personnel de la zone de police, Membre du personnel ayant I'habifitation de pouvair accéder a l'outil Portal,
Membre du personne! du sous-traitant, Tiers

Quelles sont les mesures, parmi celles identifiées, qui contribuent a traiter le risque ?

Cloisonnement, Journalisation, Contrdle des accés logiques, Lutte contre les logiciels malveillants, Sécurisation des canaux
informatiques, Archivage, Sécurité physique, Gestion du personnel, Gérer les riques, Contréle interne, Organisation de la
politique de protection de la vie privée, Gérer les incidents de sécurité et les violations de données

Comment estimez-vous la gravité du risque, notamment en fonction des impacts potentiels et des
mesures prévues ?

Limitée, La gravité du risque de ce traitement, quant a luj sera déterminé au travers de Panalyse d'impact et des risques
(DPIA) de la Police fédérale, laguelle en déterminera les modaités (non définie).

Néanmoins, au niveau local la gravité du risque est estimée par défaut 3 "limitée”,

Comment estimez-vous la vraisemblance du risque, notamment au regard des menaces, des sources de

risques et des mesures prévues ?
Limitée, La vraisemblance du risque sera déterminée au travers de I'analyse d'impact et des risques (DPIA) de la Police

fédérale, laquelle en déterminera les modalités {non définie),
Néanmoins, la vraisemblance du risque est estimé par défsut au niveatt local & "limitée” au vu des mesures liées & l'accés

aux données,

£valuation : Acceptable




Plan d'action

Vue densemble

Principes fondamentaux

- Finalités

Fondemaent

Données adéquates
Données exactes

Durée de conservation
Information des personnes
Recueil du consentement
Droit d'accés et & la portabilité
Droit de rectification et
d'effacement

Droit de limitation et
d'opposition
Sous-traitance

Transferts

Mesures existantes ou prévues

Cloisonnement

Journalisation

Contréle des accés logigues
Maintenance

Lutte contre les logiciels
malveillants

Sécurisation des canaux
informatiques

Archivage

Sécurité physique

Protection contre les sources de
risques non humaines
Organisation de [a politigue de
protection de la vie privée
Gérer les incidents de sécurité
et les violations de données
Gestion du personnel

Gérer les riques

Controle interne

Contrale

Directives internes

Formation

Risques

Acces illégitime & des données
Modification non désirée de
données

Disparition de données

Mesures Améliorables
Mesures Acceptables




Principes fondamentaux

Aucun plan d'action enregistré.



Mesures existantes ou prévues
Aucun plan d'action enregistré.



Risques

Aucun plan d'action enregistré



Vue d'ensemble des risques

{mpacts potentiels

Divu!gaiion des données per...

'Prise de connaissances non ..,
Intimidation

‘Chantage

Acte malveillant envers la ...
‘Bivufgation d'images pouvan...
Acces a des informations re..,
Escroguerie _

Atteinte & l'honorabitité ...
lmpacts non désirables
Impossiblité de faire usage...

Menaces

Accés non souhaité parunt..,
Utilisation non souhaitée e...
Non respect des procédures ...
Non respect de la vie'privée
Vol de |a remorque’

.Extraction non désirée des ...
Consultation non désirée
-extraction non désirée

suppression accidentelle

Saources

Membre du personnél de faz..,
Membre du personnel ayant |...
Tiers

Membre du personnel du Sous...

Cloisonnement

Contrdle des accis logiques
Journatisation

Lutte contre les logiciels ...
Sécurisation des canaux inf...
Archivage.

Sécurité physique

Protectlion contre les saure...
‘Organisation de la politiqu...
Gérer les riques |
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Cartographie des risques

Gravité du risque

Maximale

importanie

Limitée

Négligeable

o Mesures prévues ou existantes

¢ Avec les mesures correctives mises en oguvre
« (Accés iliégitime 2 des donndes

+ (M)odification non désirée de données

« (D)isparition de données

{A)

Négligeable Limitée

Imporiante Maximale

Vraisemblance du risque
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