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[bookmark: 2]AVERTISSEMENT :   Ce   document   est
confidentiel et n’est destiné qu’à l’usage
de   la   Ville   de   Mons   (les   services
compétents,   dans   le   cadre   de   leurs
activités, et les membres du Collège et du
Conseil   communal   dans   le   cadre   des
prises de décisions) et de l’Autorité de
Protection   des   Données.   L’analyse
d’impact précise en effet des mesures de
sécurité informatique qui ne doivent pas
spécialement   être   fournies   au   public.
Dans   le   cas   d’un   citoyen   désireux
d’accéder   à   ce   document,   il   peut
s’adresser à la Cellule DPO de la Ville
qui sera à même de fournir une version
dans   laquelle   les   mesures   de   sécurité
seront résumées plus succinctement.
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[bookmark: 6]Analyse d’impact

L’analyse d’impact qui suit se base sur le modèle
proposé par l’outil logiciel open source « PIA » de
la CNIL.

L’analyse   contient   dès   lors   l’ensemble   des
réponses   aux   questions   proposées   dans   ces
formulaires.

Pour   plus   de   facilité   et   pour   compléter   certains
éléments, la mise en page a été revue.

De nombreux éléments de cette analyse d’impact
sont   extrait   de   rapports   envoyés   au   Collège
communal
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Informations de l’Analyse d’impact

A

Nom de l’analyse

Bureau des amendes administratives (Cellule Incivilités) - Caméras fixes temporaires

B

Nom des auteurs

Séverine GALEA (Fonctionnaire sanctionnateur, Ville)

Virginien HORGE (DPO, Ville/CPAS)

C

Nom de l'évaluateur

Alessia SALDARELLI (DPO, Ville/CPAS)

D

Nom des validateurs

Séverine GALEA (Fonctionnaire sanctionnateur, Ville)

Virginien HORGE (DPO, Ville/CPAS)

Alessia SALDARELLI (DPO, Ville/CPAS)

E

Date de production

Octobre – novembre 2019

F

Documents utilisés

Ci-dessous, une liste des documents internes à la Ville utilisés pour l’analyse PIA. Ces documents
sont regroupés dans les dossiers RGPD de la Cellule DPO Ville/CPAS mais ne sont pas joints à la
présente analyse.

Rapport College Lutte contre les incivilites Acquisition et utilisation d’une caméra fixe 

temporaire dans le cadre de la lutte contre les incivilités

Extrait de PV Lutte contre les incivilites Acquisition et utilisation dune caméra fixe 

temporaire dans le cadre de la politique de lutte contre les incivilités

Avis de l'APD
Avis du Chef de Corps
Extrait Cahier Spécial des Charges
Inforius - Cahier Spécial des Charges - Extrait 2
Inforius - Cahier Spécial des Charges - Extrait 1
Caméra - Cahier des charges

- 7 -



[bookmark: 8]II

Contexte

Cette section vous permet d'obtenir une vision claire du (des) traitement(s) de données à
caractère personnel considéré(s).

A

Vue d'ensemble

1 Quel est le traitement qui fait l'objet de l'étude ?

Nom

Utilisation d'une caméra fixe temporaire dans le cadre de la poursuite des incivilités.

Cadre

La   présente   analyse   d'impact   se   focalise   sur   l'utilisation   des   caméras   et   de   leurs   images.   Si
nécessaire, l'analyse place l'utilisation de ces caméras dans les processus en cours entre la Cellule
Incivilités et le Bureau des amendes administratives de la Ville de Mons et plus précisément lors de
la confection d'un dossier (répressif) d'amende administrative.

Origine du projet

Malgré les moyens humains mis en œuvre pour lutter contre les incivilités en matière de propreté
publique, force est de constater qu'ils sont insuffisants pour pouvoir identifier de nombreux auteurs
d’incivilités. En effet, les indices retrouvés dans les dépôts, sacs ou autres contenants sont très
souvent inexistants. La caméra fixe temporaire sera donc un outil complémentaire aux actions déjà
menées par les agents constatateurs et la police.

La   caméra   est   considérée   comme   fixe   car,   même   si   la   caméra   sera   amenée   à   être   déplacée
régulièrement sur des lieux visés par des comportements inciviques, elle est considérée comme fixe
car non déplacée au cours de l'observation.

Le déplacement de la caméra d’un lieu à un autre aura pour but de suivre le déplacement du
phénomène visé (dépôt d’immondices).

Premiers tests et résultats

Dans le courant de l’année 2018, un projet de vidéosurveillance ciblant les incivilités en matière de
propreté fut organisé par le biais de la désignation d’un prestataire de service pour l’installation
d’une caméra fixe temporaire. Cette opération « test caméras incivilités » a été organisée avec
l’accord du Collège Communal, avant toute proposition d’investissement, afin d’établir la faisabilité
et l’opportunité d’identifier les auteurs d’incivilités et de les poursuivre sur base de ces images. Une
caméra   fixe   provisoire   fut   donc   installée   dans   plusieurs   lieux   déterminés   par   l’équipe
incivilités/Police pour une durée de 6 mois.

Elle a nécessité la collaboration des Services Techniques, des Services de Police et du Bureau des
Amendes  Administratives.   Cet   outil   complémentaire   au   travail   déjà   accompli   par   les   agents
constatateurs de la cellule incivilités et de la Police, avait pour but d'identifier les auteurs de dépôts
sauvages, de sacs non-conformes et d'encombrants.
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[bookmark: 9]Résultat : Sur 4 surveillances, seules 2 ont pu aboutir à des images exploitables. Il nous semble
important   de   prendre   en   considération   que   la   surveillance   n’a   duré   que   96h   par   lieu   et   que
l'expérience n'a été faite que sur 4 lieux, ce qui est dérisoire face aux nombreux lieux de dépôts sur
l'ensemble du territoire montois. Les images sont concluantes quand les dépôts se font soit en
voiture (plaque d’immatriculation) soit si la caméra filme l’auteur du dépôt rentrant ou sortant de
son domicile.

Dans les autres cas, il est plus difficile pour les services de Police d'identifier les auteurs. De
nombreux abandons de déchets sont constatés autour des bulles à verre. Pour ce type d’incivilités,
les identifications via les images fonctionnent très bien. L’intérêt des images est que l’infraction est
beaucoup moins contestable pour le contrevenant. Le visionnage de ces images par les auteurs peut
également avoir un effet dissuasif et éviter la récidive.

2 Quelles sont les responsabilités liées au traitement ?

Responsable du traitement

Ville de Mons.

Personnes habilitées par le responsable du traitement

Le projet prévoit la désignation de personnes habilitées à visionner les images enregistrées. Les
responsabilités sont partagées comme suit :

• 1. Les membres de la « Cellule Incivilités » pour la coordination du planning reprenant les

lieux à surveiller, le calendrier et le placement du matériel ainsi que pour la tenue du registre
d’activités de traitement des images.

• 2.   Le   Service   des  Travaux   pour   assurer   l’installation   et   le   démontage   de   la   caméra   «

Incivilités ».

• 3. Les membres de la « Cellule Incivilités » pour le visionnage et la collecte des images

constituant un indice matériel de faits d’incivilités et dont l’auteur pourrait être identifié et
ce, afin d’être transmis aux inspecteurs de Police de la Cellule Incivilités. Ces personnes
seront listées dans une annexe au registre de traitement et validée par le Collège. Seuls les
inspecteurs de Police sont habilités à utiliser les différentes bases de donnée (DIV, registre
national, etc.) permettant l’identification des contrevenants.

• 4. Le Service Bureau d’Etudes pour le visionnage et la collecte des images dans le cas où la

Cellule Incivilités serait empêchée.

• 5. Les  Inspecteurs  de Police de la Cellule Incivilités constituent le dossier répressif et

rédigent le procès-verbal à l’attention du Fonctionnaire Sanctionnateur.

• 6. Le fonctionnaire sanctionnateur se charge ensuite des poursuites.

Le visionnage général des images enregistrées n'est effectué que par les membres désignées au sein
de   la   Cellule   Incivilités   (3),   remplacé   éventuellement   par   le   Bureau   d'étude   (4)   en   cas
d'empêchement.
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[bookmark: 10]Les Inspecteurs de Police de la Cellule (5) et le Fonctionnaire Sanctionnateur (6) n'ont, quant à eux,
accès qu'aux images utiles à la confection du dossier répressif et à la poursuite des personnes
concernées.

Précision

La Cellule Incivilités est une structure mixte entre la Ville et la Zone de police. Ses actions se font
sous la direction opérationnelle de la Police et du service des Travaux de la Ville de Mons.

B

Quels sont les référentiels applicables ?

1 Caméra de surveillance

- "Loi Caméra" : Loi du 21 mars 2007 réglant l'installation et l'utilisation de caméras de surveillance
ainsi que dans l’arrêté du 2 juillet 2008 relatif aux déclarations d'installation et d'utilisation de
caméras de surveillance. La loi du 21 mars 2007 a été modifiée par les lois du 21 mars 2018 et du 30
juillet 2018.

- Arrêté Royal du 22/05/2019 définissant la manière de signaler l'utilisation de caméras fixes et fixes
temporaires par les services de police.

- Avis du chef de corps

2 Règlement communal 

- Règlement général de police, adoptés par le Conseil Communal le 14 juillet 2015 et intégré dans la
"Charte du respect de l'autre".

3 Sanction administrative communale

- Loi du 24 juin 2013 relative aux sanctions administratives communales, modifiée par les lois du 21
décembre 2013, 10 avril 2014, 9 novembre 2015, 19 juillet 2018 et 15 juillet 2018

4 Vie privée

- "RGPD" : Règlement générale sur la protection des données à caractères personnelles.

-   Loi-cadre   du   30   juillet   2018   relative   à   la   protection   des   personnes   physiques   à   l'égard   des
traitements de données à caractère personnel.

5 Analyse d'impact

Documentation sur la tenue d’une analyse d’impact par la CNIL.

- Outils PIA, logiciel (https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil) 

- Brochures :

• Analyse   d'impact   relative   à   la   protection   des   données   (AIPD)   1   :   la   méthode

(https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil-

• Analyse   d'impact   relative   à   la   protection   des   données   (AIPD)   2   :   les   modèles

(https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil)
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[bookmark: 11]• Analyse d'impact relative à la protection des données (AIPD) 3 : les bases de connaissances

(https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil)

• Guide   sécurité   avancé   :   la   méthode   de   gestion   des   risques

(https://www.cnil.fr/sites/default/files/typo/document/CNIL-
Guide_Securite_avance_Methode.pdf)
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Données, processus et supports

A

Quelles sont les données traitées ?

Images enregistrées par des caméras fixes temporaires et prises sur des lieux publics. Le visionnage
ne se fait pas en temps réel.

B

Comment le cycle de vie des données se déroule-t-il (description 

fonctionnelle) ?

1 Collecte

1. Caméra fixe temporaire aux caractéristiques ci-dessous (pour plus de précision, se reporter
au cahier des charges) :

- Capteur à balayage progressif sensible à la lumière.

- Filtre infrarouge à retrait automatique offrant une fonction jour/nuit.

- Zoom optique 30x.

- Zoom numérique 12x.

- Fonction de compensation de contrejour.

- Stabilisation électronique de l'image.

- Fonction d'optimisation du comportement par faible éclairage.

- Fonction d’évènements pour le déclenchement

2. Le planning et l'emplacement de cette caméra sont décidés par la "Cellule Incivilités".

3. Ce planning et les  demandes  d'interventions  afférentes  sont transmis  à la Régie des
Travaux. Le placement est effectué par les services techniques de cette régie.

2 Procédure pour l'utilisation des images après installation

1. Les images sont enregistrées sur une carte SD, elle-même dans la caméra.

2. Les personnes désignées au sein de la "Cellule Incivilités" (des agents constatateurs)
reprennent ces vidéos pour le visionnage et la collecte des images constituant des indices
matériels de faits d'incivilités. La méthode de transfert de la carte SD de la caméra vers les
outils   informatiques   des   agents   restent   à   préciser   mais   le   cahier   spécial   des   charges
concernant la fourniture de la caméra prévoit une série de mesures aussi bien matériel que
technique pour la sécurité des différentes méthodes.

3.   En   cas   d'indice   matériel   contenu   dans   ces   images,   les   images   sont   transmises   aux
Inspecteurs de Police de la Cellule.

4. Constitution du dossier répressif, sur base d'images (fixes, telles que des prises d'écran)
extraites   des   vidéos,   et   rédaction   du   procès-verbal   par   les   inspecteurs   de   polices
susmentionnés   à   l'attention   du   Fonctionnaire   sanctionnateur   pour   poursuites.   Le
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[bookmark: 13]fonctionnaire sanctionnateur du Bureau des amendes administratives n'a pas d'accès direct
aux vidéos mais uniquement aux images fixes extraites des vidéos.

Comme   dit   dans   la   partie   "Vue   d'ensemble/Responsabilité",   le   visionnage   général   des   images
enregistrées n'est effectué que par les membres désignés au sein de la Cellule Incivilités, à savoir 8
agents, remplacés éventuellement par le Bureau d'étude en cas d'empêchement.

Les Inspecteurs de Police de la Cellule et le Fonctionnaire Sanctionnateur n'ont, quant à eux, accès
qu'aux images utiles à la confection du dossier répressif et à la poursuite des personnes concernées.

3 Destruction

Sans preuve d'infraction

Soit : Directement après le visionnage éventuel.

Soit : Un délai d'un mois maximum est fixé en cas de non visionnage de la vidéo par le service en
question.

Avec preuve d'infractions

7 mois maximum, à savoir : 6 mois (durée de validité des poursuites) + 1 mois (délai de recours d'un
mois).   Ces   délais   sont   prévus   par   la   durée   de   validité   du   dossier   de   sanction   administrative
communale ou de délinquance environnementale.

Ce délai est justifié en ce que ces vidéos sont des preuves d'incivilité en cas de contestations de
l'image extraite de la vidéo par le contrevenant.

C

Quels sont les supports des données ?

1 Systèmes informatiques

Matériel et supports de données

Carte SD de la caméra, serveur de la ville de Mons, ordinateur du personnel de la Cellule Incivilités.
Les normes prévues dans le cahier des charges garantissent la sécurité du bien aussi bien au niveau
matériel que technique et informatique.

Logiciels

Infodoc, fourni par la société inforius, pour l'envoi des images extraites des vidéos et la constitution
du dossier répressif.

Programme à définir, pour le visionnage des vidéos. Ce programme sera installé uniquement sur les
postes de travail des agents de la cellule.

Canaux informatiques

Dossiers partagés et accessibles aux agents de la Cellule sur les serveurs de la ville de Mons, via
Infodoc, après transfert des données de la carte SD.

Canaux papiers

Un dossier papier présentant des images fixes est susceptible d’être constitué par le Bureau des
amendes administratives et reste à usage strictement interne au service.
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[bookmark: 14]2 Organisation

Personnes

Personnes habilitées de la Cellule Incivilités (au nombre de 8) et Service IT pour la maintenance. 

Supports papiers

Dossier uniquement accessible par le Bureau des amendes administratives.

Canaux de transmission papier

Les documents sont transmis par le logiciel Infodoc. En cas de transfert papier, un huissier de la
Ville se charge des transferts entre la Cellule Incivilités et le Bureau des amendes administratives.
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Principes fondamentaux

Cette section présente le respect en principes fondamentaux en matières de proportionnalité
et de mesures protectrices des droits.

A

Proportionnalité et nécessité

1 Les finalités du traitement sont-elles déterminées, explicites et 
légitimes ? (art. 5.1. b du RGPD)

Oui, à savoir :

Surveillance de lieux visés par des incivilités et créant un trouble de l’ordre public ;

Prévenir, détecter et constater des incivilités ;

Poursuites en procédure administrative selon les indices matériels récoltés ;

Engendrer un effet dissuasif ;

Diminuer le sentiment d’impunité face aux incivilités.

Les données ne seront pas traitées à des finalités différentes.

2 Quel(s) est(sont) les fondement(s) qui rend(ent) votre traitement licite
? (art. 6. du RGPD)

Le traitement est licite au moins au regard de cette citation extraite de l'art. 6 du RGPD concernant
la licéité du traitement : « Le traitement est nécessaire à l'exécution d'une mission d'intérêt public ou
relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement ».

Cette mission est défini par le Règlement général de police, tel qu'intégré à la Charte du Respect de
l'Autre validé par le Conseil communal.

Les sanctions administratives communales sont permises sur base de ce règlement et de la loi du 24
juin 2013 relative aux sanctions administratives communales et les arrêtés d'exécution y afférents.

3 Les données collectées sont-elles adéquates, pertinentes et limitées 
à ce qui est nécessaire au regard des finalités pour lesquelles elles 
sont traitées (minimisation des données) ?

Sur base de la première phase test, les résultats sont probants (voir p. 8) et les données peuvent donc
être jugée adéquates et pertinentes au vu de la finalité.

On peut conclure les éléments suivants :

Minimisation de la col ecte

La/les caméras est/seront localisé(s) en un lieu précis, choisi sur base des constatations fréquentes
d'incivilités. Par ailleurs, les images ne sont pas consultables en temps réel et sont effacées au bout
du délai défini et nécessaire pour la finalité (voir les délais de destructions des données p. 13).
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[bookmark: 16]Minimisation de la col ecte et des données

Obligation légale de masquer les entrées des habitations privées ou commerces sur les images
enregistrées.

Par ailleurs, l’article 5 §2/1 de la Loi Caméras prévoit que le lieu ouvert concerné peut correspondre
à l’ensemble du territoire de la commune, y compris dans le cas de caméra fixe temporaire.

Minimisation des données 

Les images collectées ne sont pas reliées automatiquement à des reconnaissances faciales ou de
plaques d'immatriculation et restent donc anonymisées par définition.

Les personnes ne sont identifiées que dans le cadre d'une procédure administrative spécifique (voir
le processus expliqué en p. 12).

4 Les données sont-elles exactes et tenues à jour ? (art. 5.1 d du 
RGPD).

Il n'y a pas de mises à jour nécessaires de données prises par la caméra. Les mises à jour éventuelles
se situent au niveau du dossier répressif.

5 Quelle est la durée de conservation des données ?

Sans preuve d'infraction (données inutiles)

Maximum 1 mois (sur base du délai d'utilité administrative défini par le service). Les images
inutiles sont effacées directement après le visionnage.

Avec preuve d'infractions (données utiles)

7 mois, à savoir : 6 mois (durée de validité des poursuites) + 1 mois (délai de recours d'un mois).
Ces délais sont prévus par la durée de validité du dossier de sanction administrative communale ou
de délinquance environnementale.

B

Mesures protectrices des droits

1 Comment les personnes concernées sont-elles informées à propos 
du traitement ?

Pictogramme

Le responsable du traitement doit apposer à l’entrée du lieu à surveiller, en l’occurrence tout le
territoire communal dans ce cadre, un pictogramme signalant l’existence d’une surveillance par
caméra et répondant aux conditions de l’Arrêté Royal du 22 mai 2019. L’obligation est considérée
comme satisfaite si les pictogrammes sont apposés aux principaux points d’accès de la Ville.

Les pictogrammes seront par ailleurs ajoutés au niveau de certains endroits problématiques, comme
les bulles à verre ou d’autres endroits faisant l’objet d’incivilités.

Campagne de communication

Une campagne de communication est prévue, que ce soit via le site de la Ville, le magazine
communal "Mons Mag" ou d'autres possibilités à préciser ultérieurement.
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[bookmark: 17]2 Si applicable, comment le consentement des personnes concernées 
est-il obtenu ? (art. 6 du RGPD)

Pas applicable

Le traitement est licite au regard de l'Art 6 du RGPD ("le traitement est nécessaire à l'exécution
d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le
responsable du traitement").

3 Comment les personnes concernées peuvent-elles exercer leurs 
droit d'accès et droit à la portabilité ? (art. 15 et 20 du RGPD)

Images inutiles

Elles ne sont pas traitées (identifiées) et les personnes n'ayant pas commis d'incivilité ne sont donc
pas répertoriées. A moins d’une demande très spécifique mentionnant un moment précis, la demande
devant motiver la raison de cette demande à la portabilité et à l’accès à la vidéo (par exemple, pour
l’exercice de ses droits en justice).

Images utiles dans le cadre d'un dossier d'incivilité

Elles sont liées à ce dossier : les personnes faisant l'objet d'un dossier pourront accéder également à
leurs images dans le cas de la consultation de ce dossier, sur demande.

Comment les personnes concernées peuvent-el es exercer leurs droits de 
rectification et droit à l'effacement (droit à l'oubli) ?

Droit de rectification

Ce  droit  n'est  pas  prévu  dans   le  cadre  de  l'utilisation  de  caméra  enregistrant  des   images  non
rectifiables.

Droit à l'effacement

L'effacement des images, utiles ou non, étant prévu après un délai assez court et nécessaire à la
finalité,   aucune   autre   procédure   n'est   prévue.   De   plus,   le   traitement   rentre   dans   le   cadre   de
l'exception   prévue   dans   l'article   17,   paragraphe   3,   du   RGPD,   à   savoir   :   "pour   respecter   une
obligation légale qui requiert le traitement prévue par le droit de l'Union ou par le droit de l'État
membre auquel le responsable du traitement est soumis, ou pour exécuter une mission d'intérêt
public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement".

C

Comment les personnes concernées peuvent-elles exercer leurs 

droit de limitation et droit d'opposition ? (art. 18 et 21 du RGPD)

1 Droit de limitation

Le citoyen peut prendre contact avec le Bureau des Amendes administratives ou avec le délégué à la
protection   des   données.   La   demande   de   limitation   de   traitement   (y   compris   une   demande   de
conservation au dela du délai prévu dans la procédure) devra être justifiée sur base des cas prévus
par l'art. 18 du RGPD.
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[bookmark: 18]2 Droit d'opposition

Le citoyen peut prendre contact avec le Bureau des Amendes administratives ou avec le délégué à la
protection des données.

D

Les obligations des sous-traitants sont-elles clairement définies 

et contractualisées ? (art. 28 du RGPD)

Il n'y a pas de sous-traitance, sauf dans le cadre de la maintenance du logiciel Infodoc fourni par la
société Inforius.

Infodoc (et son module SAC) est installé sur les serveurs de la Ville de Mons. Cette maintenance est
régie par un contrat de sous-traitance.

Le logiciel de visionnage des images de surveillance reste à définir. Une sous-traitance pourrait être
envisagée mais resterait sous le même mode qu’Inforius, à savoir une sous-traitance au niveau de la
maintenance mais pas au niveau de l’installation du programme qui resterait installé localement.

E

En cas de transfert de données en dehors de l'Union européenne,

les données sont-elles protégées de manière équivalente ? (art. 44 à 
49 du RGPD)

Aucun transfert n'est prévu ni même envisagé.
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Risques

A

Mesures existantes ou prévues
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Accès illégitime à des données

1 Quels pourraient être les principaux impacts sur les personnes 
concernées si le risque se produisait ?

Chantage, Diffusion non désirée.

2 Quelles sont les principales menaces qui pourraient permettre la 
réalisation du risque ?

Diffusion des images, Utilisation illégale des images.

3 Quelles sources de risques pourraient-elles en être à l'origine ?

Source humaine externe

Attaque informatique.
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[bookmark: 25]Source humaine interne

Service IT, Bureau des amendes, Cellule Incivilités

Source non humaine

Dégâts divers (eau, incendie, etc.).

4 Quelles sont les mesures initiales, parmi celles identifiées, qui 
contribuent à traiter le risque ?

5 Comment estimez-vous la gravité du risque, notamment en fonction 
des impacts potentiels et des mesures prévues ?

Importante.

Définition

1. Les images inutiles : les personnes n'y sont pas identifiées directement mais identifiables a
posteriori.

2. Les images utiles : les personnes sont identifiées dans le dossier créé à la suite de l'incivilité mais
les images de départ restent séparées.

Gravité limitée

L'impact (le plus probable) sur les personnes pourrait être un "sentiment d'atteinte à la vie privée
sans préjudice irrémédiable" (avec ou sans diffusion des images).

Les images n'étant pas accessibles en temps réel, il n'est pas non plus possible d'utiliser ces images
pour identifier la sortie d'un domicile permettant un éventuel cambriolage.

La caméra étant "temporaire", elle ne permettrait pas non plus la vérification à long terme d'habitude
de vie permettant l'identification des comportements et habitudes de vie d’une personne afin de lui
nuire.
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[bookmark: 26]Gravité importante et maximale

L'utilisation illégale des images, pouvant permettre l'existence d'un chantage éventuel. Des cas de
figure peuvent être imaginés, dans le cas d'une attaque ou d'un accès très ciblé à ces images, visant
un moment précis et en connaissant au préalable des éléments de vie des personnes concernées.

Exemples imaginées :

- Une personne ne croit pas en une information quant à la présence (ou non) de son/sa conjoint-e à
un évènement. Cette personne sait que son/sa conjoint-e passe devant une de ces caméras mobiles à
un moment précis. L'accès (non autorisé et hors du cadre prévu pour le traitement initial des
données) aux images lui permet de faire cette vérification, ce qui pourrait nuire à long terme à leur
relation.

- Un chantage éventuel peut également découler du premier exemple, si la personne est externe à la
famille/au ménage. Le maître-chanteur doit cependant connaître à l’avance les habitudes de vie (en
matière de déplacement) ainsi que l’existence d’une caméra.

6 Comment estimez-vous la vraisemblance du risque, notamment au 
regard des menaces, des sources de risques et des mesures prévues ?

Négligeable.

Vu les mesures en place, aussi bien au niveau informatique (journalisation, limitation des accès, etc.)
qu'au niveau organisationnel (règlement de travail, code de bonne conduite, etc.), la vraisemblance
est négligeable.

En outre, les caméras fixes temporaires ne permettent pas le visionnage en temps réel. Les clauses
du cahier des charges ajoutent une couche de sécurité.

Le respect des règles en matière de placement des caméras de surveillance (pas d'entrée d'habitation
visible, par exemple), limite également la vraisemblance du risque.

Les cas imaginés ci-dessus sont, dès lors, peu probables vu la quantité d’informations nécessaire
avant l’utilisation de ces images et les compétences informatiques nécessaires.

C

Modification non désirées de données

1 Quels pourraient être les principaux impacts sur les personnes 
concernées si le risque se produisait ?

Amendes administratives non dues

2 Quelles sont les principales menaces qui pourraient permettre la 
réalisation du risque ?

Versement d’image modifiée dans nos serveurs via une attaque externe. La modification d’image
vidéo demande cependant des compétences et des moyens techniques pour rendre ces éléments
indécelables.
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[bookmark: 27]3 Quelles sources de risques pourraient-elles en être à l'origine ?

Source humaine externe

Attaque informatique avec intrusion sur nos serveurs, le tout en droit admin et sans trace.

Source humaine interne

Service IT, Bureau des amendes administratives, Cellule Incivilités.

4 Quelles sont les mesures, parmi celles identifiées, qui contribuent à 
traiter le risque ?

5 Comment estimez-vous la gravité du risque, notamment en fonction 
des impacts potentiels et des mesures prévues ?

Limitée.

La   contestation   d'une   incivilité   est   possible.   D'autres   parts,   la   modification   d'une   vidéo   est
généralement visible grâce aux différentes mesures prévues.

L'impact se situe plutôt au niveau du Bureau des Amendes administratives qui pourrait perdre une
preuve après la modification d'une image. Les personnes concernées ne seraient donc que peu
impactées.

6 Comment estimez-vous la vraisemblance du risque, notamment au 
regard des menaces, des sources de risques et des mesures prévues ?

Négligeable.

Plusieurs étapes pour un tel scénario de modification :

- Accès à la caméra ou à nos serveurs.

- Création/ajout d'image dans les images d'origine, en sachant que la modification ne doit pas être
visible ou image préfilmées à l’aide d’une autre caméra (dont l’angle doit être exactement le même
que celui du reste des images prises par la caméra fixe).
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[bookmark: 28]- Contourner le contrôle des accès et modifier les métadonnées.

Au vu des mesures, un tel scénario en plusieurs étapes semble peu probable.

D

Disparition de données

1 Quels pourraient être les principaux impacts sur les personnes 
concernées si le risque se produisait ?

Aucun pour la personne intéressée. L’impact se situe au niveau du service.

2 Quelles sont les principales menaces qui pourraient permettre la 
réalisation du risque ?

Suppression des images sur le serveur, endommagement de la caméra

3 Quelles sources de risques pourraient-elles en être à l'origine ?

Source humaine externe

Attaque informatique.

Source humaine interne

Service IT, Cellule Incivilités.

Source non humaine

Dégâts divers (eau, incendie, etc.).

4 Quelles sont les mesures, parmi celles identifiées, qui contribuent à 
traiter le risque ?

5 Comment estimez-vous la gravité du risque, notamment en fonction 
des impacts potentiels et des mesures prévues ?

Négligeable.
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[bookmark: 29]Le risque est négligeable en matière de protection des données à caractère personnel.

A moins que la personne n’ait demandé l'application du droit à la limitation, dans le cas où ces
images seraient nécessaires pour une procédure en justice hors cadre des amendes administratives.
Dans ce cadre, une copie de l'image aurait sans doute été transmise à la justice dans les plus brefs
délais, avant que le risque n'ait lieu. De plus, des backups réguliers sont prévus.

6 Comment estimez-vous la vraisemblance du risque, notamment au 
regard des menaces, des sources de risques et des mesures prévues ?

Négligeable.

La vraisemblance est peu probable au vu des mesures envisagées. D'autre part, la vraisemblance se
limiterait surtout à des désagréments internes plutôt qu'externes.
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Validation de l’analyse d’impact

Outre les contacts et les réunions nécessaires pour l’écriture de l’analyse d’impact entre fin octobre
et début décembre, le présent document a été validé comme suit :

Virginien HORGE

Écriture terminée le :

2/12/2019

Séverine GALEA

Ajout et validation de l’écriture le :

5/12/2019

Alessia SALDARELLI

Relecture et commentaire le :

5/12/2019
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[bookmark: 31]Plan d'action

Cette   partie   indique   les   tâches   à   prévoir   pour
compléter   certaines   mesures   ou   certaines
informations de l’analyse d’impact et les mesures
encore à prendre.

Ce plan d’action a été constitué après relecture de
l’ensemble.

Il   s’agit   uniquement   de   conseils   donnés   par   les
DPO pour l’amélioration de la mise en conformité
avec   le   RGPD   et   sur   base   des   informations
fournies dans l’analyse d’impact.

D’autres mesures peuvent d’y adjoindre en cas de
demande, de changement dans l’état de l’art ou de
modification   de   l’usage/du   fonctionnement   des
caméras.
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Politique de vie privée

- Préparer un registre de traitement en accord avec ou avec l’aide de la Cellule DPO Ville/CPAS.

-   Préparer   une   procédure   en   matière   de   suppression   des   images   vidéos   sur   base   des   délais
(désignation d’une personne à mentionner, par exemple, dans le registre de traitement).

- Fournir une liste des personnes habilitées à visionner les images,  faire valider cette liste par le
Collège communal et l’annexer au registre de traitement.

B

Gestion du personnel

- Prévoir une déclaration de confidentialité complétant et répétant le règlement de travail déjà
applicable, à faire signer par les agents.

- Dans cette déclaration de confidentialité, prévoir également l’intégration de la procédure à suivre
en matière de fuite de donnée (information au responsable de traitement et au DPO, notamment).

C

Informatiques

- Préciser la façon de récupérer les images contenues sur la carte SD de la caméra fixe : cette
procédure, si elle passe par l’utilisation du réseau (mobile ou filaire), devra être étudiée/discutée
avec le service IT pour l’intégration de la caméra au réseau de la Ville. Le tout, sur base des
possibilités déjà mentionnées dans le cahier des charges.

- Contrôle des accès à la caméra : si passage par le réseau mobile ou filaire, quels moyens pour
empêcher le visionnage en temps réel ?

- Définir le programme utilisé pour le visionnage des vidéos enregistrées. Le cahier des charges
mentionne d’ailleurs la fourniture d’un logiciel de visionnage de vidéosurveillance.

D

Validation du plan d’action

Virginien HORGE

Écriture terminée le :

2/12/2019

Alessia SALDARELLI

Relecture, ajout et commentaire supplémentaire 
le :

5/12/2019
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Cette partie présente un résumé de l’ensemble des
risques et des mesures prises en matière de gestion
de ces risques ainsi qu’un graphique concernant la
vraisemblance et la gravité des risques.

Ces documents ont été générés à l’aide de l’Outil
PIA proposé par la CNIL.
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I

Vue d’ensemble
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II

Cartographie des risques
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